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Введение
NetInvestor – комплексная система, позволяющая брокерским компаниям и банкам предоставлять своим клиентам услуги по торговле ценными бумагами через Internet. Продукт рекомендован ММВБ  к внедрению в 2000 году, ФБ «Санкт-Петербург», РТС - в 2001 году, СПВБ - в 2002 году.
Система реализует клиент-серверную архитектуру и взаимодействует со шлюзами бирж, а также с множеством рабочих мест по TCP/IP. Рабочие места представляют собой автономные приложения с графическим интерфейсом. Взаимодействие с рабочими местами пользователя происходит посредством запросов и ответов на получение рыночной информации и отправки приказов. Поток рыночных данных поступает со шлюзов биржи и хранится на сервере системы. Торговые приказы передаются из системы в шлюзы бирж.
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Раздел I. Архитектура и состав брокерского комплекса NetInvestor

1.1. Компоненты системы 
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Схема: Архитектура и принцип работы брокерского комплекса NetInvestor
	Компонент
	Описание

	Шлюзы рынков:
	

	ММВБ
	Шлюз к торговым площадкам биржи ММВБ

	РТС
	Шлюз к торговым площадкам биржи РТС

	Торговый сервер приложений:
	

	Модули потоков данных 
	Модули обмена информацией с шлюзами биржи

	Модули соединений 
	Модули взаимодействия с клиентскими местами

	Модуль контроля лимитов
	Расчет и контроль лимитов пользователя

	Модуль управления
	Модуль управления торговыми параметрами

	Модуль расчета маржи
	Модуль расчета маржи

	Модуль снятия комиссий
	Модуль расчета и снятия комиссий брокера

	Модуль условных приказов
	Модуль расчета условных приказов

	Сервер приложений 
	Сервер приложений, управляющий модулями и соединениями в системе

	Сервер базы данных
	Сервер управления базой данных

	Рабочие места пользователей:
	

	Рабочее место пользователя
	Рабочим местом пользователя может выступать торговый терминал NetInvestor Professional или мобильная версия терминала NIPocket 

	Рабочее место администратора 
	В качестве рабочего места администратора используется торговый терминал NetInvestor Professional 


1.2. Серверная часть

Серверная часть состоит из программных модулей, установленных на два компьютера в локальной сети Брокера и работающих под управлением операционных систем Windows 2003/XP и выше и OS LINUX соответственно. Взаимодействие программных частей происходит по протоколу TCP/IP. Исполняемые модули программ, работающих на UNIX-платформе, являются java-приложениями, описывающими бизнес-логику работы системы. Для организации и управления базой данных используется СУБД Oracle.

1.2.1. Принцип работы
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10. Списать комиссию

8.Отправить заявку

9. Снять заявку


	
	Описание

	1
	Регистрация и получение потока данных от диспетчера модулей для модуля торгового сервера.

	2
	Регистрация и получение потока данных от диспетчера модулей для модуля соединений с клиентами.

	3
	Регистрация для модулей работы со шлюзами бирж.

	4
	Подписка на данные торгов. Подписка на рыночные данные: котировки, сделки, очередь лучших котировок  на куплю и продажу. 
Модуль соединений с клиентами получает данные из системы и без проверок транслирует на рабочие места пользователей.

	5
	Расчет лимитов. Данные для расчета лимитов пользователя определяются на основе рыночных цен и параметров системы.

	6
	Расчет маржи. Данные для расчета маржинальных средств рассчитываются на основе рыночных цен и параметров системы.

	7
	Подписка на таблицы пользователя. Осуществляется подписка на данные о сделках, заявках и позициях пользователя.

	8
	Отправка заявок. Модуль соединений с клиентами направляет заявку модулю торгового сервера, на котором совершаются все проверки.

	9
	Отмена заявок. Модуль соединения с клиентами направляет команду отмены заявки модулю торгового сервера.

	10
	Списание комиссии. Списание комиссии осуществляется модулем торгового сервера на основе сделок пользователя и установленных параметров системы.


1.2.2. Состав программно-аппаратной платформы

Для работы системы NetInvestor требуется два или более (в зависимости от количества подключенных торговых площадок) компьютера конфигурации, описанной в «Требованиях со стороны МФД-ИнфоЦентра к программно-аппаратной части при установке брокерского сервера системы NetInvestor».
Оба компьютера находятся во внутренней сети брокера и соединяются по протоколу TCP/IP.

Для обслуживания клиентов требуется выделенный канал в Интернет. Требования к пропускной способности канала описаны в том же документе.

1.3. Клиентская часть

Клиенты брокера, которые подключаются через систему NetInvestor, имеют возможность использовать различные варианты рабочего места. Это может быть самостоятельно установленная клиентом программа NetInvestor Professional или версия для КПК NIPocket.

1.3.1. NetInvestor Professional  

Программа NetInvestor Professional, реализована по технологии «клиент-сервер», совмещает в себе торговую и информационную системы и обладает богатыми возможностями по анализу, графическому отображению и экспорту данных в программы технического анализа  в режиме онлайн. 

Программа NetInvestor Professional может использоваться персоналом Брокера в качестве консоли администратора для управления учетными записями пользователей, настройки лимитов и тарифов, настройки маржинальной торговли, мониторинга заявок, сделок и портфелей клиентов.

Дистрибутив можно скачать по ссылке:

http://www.netinvestor.ru/Data/Sites/1/downloads/programs/NIPro_setup.exe
«Руководство пользователя NetInvestor Professional»:

http://www.netinvestor.ru/Data/Sites/1/downloads/documents/niprouser.zip
«Руководство администратора NetInvestor Professional»:

http://www.netinvestor.ru/Data/Sites/1/downloads/documents/niproadmin.zip
1.3.2. NIPocket
NIPocket работает под управлением операционной системы Windows for PocketPC или Windows Mobile. Мобильный клиент NIPocket позволяет торговать через Интернет на всех доступных инвестору рынках. Соединение с электронной торговой системой бирж происходит через сервер брокера по протоколу TCP/IP с использованием современных алгоритмов защиты информации.

NIPocket повторяет базовый функционал терминала NetInvestor Professional: получение данных о сделках и котировках с рынков, выставление заявок, выставление условных заявок, мониторинг пользовательского портфеля и состояния маржи. 
Дистрибутивы можно скачать по ссылкам:

http://www.netinvestor.ru/Data/Sites/1/downloads/programs/NiClientWM5.CAB
http://www.netinvestor.ru/Data/Sites/1/downloads/programs/NiClientPPC.CAB
«Руководство пользователя NIPocket»:

http://www.netinvestor.ru/Data/Sites/1/downloads/documents/nippcman.zip
Раздел II. Модули, входящие в брокерский комплекс NetInvestor
2.1. Модули серверной части под управлением OS Linux

Модульная структура серверной части обеспечивает гибкость системы, необходимую для ее расширения. Так, например, подключение новых торговых площадок не влечет за собой изменений в уже функционирующих блоках.

2.1.1. Основные модули

Базовыми программными модулями серверной части системы являются:

DIXIHOST – модуль, который отвечает за соединение клиентских программ с сервером, управление учетными записями пользователей, передачу данных между сервером и клиентом.
TRADESERVER – сервер приложений, воспроизводящий бизнес-процессы брокерского комплекса NetInvestor. 
NAMESERVER – диспетчер модулей, обеспечивающий взаимодействие всех модулей системы. 

MICEXFEED – модуль, обеспечивающий работу с торговой системой ММВБ.
NISPSE – модуль, обеспечивающий работой с торговой системой FORTS.
NIRTS – модуль, обеспечивающий работой с торговой системой РТС СКГ.

2.1.1.1. Модуль контроля соединений и передачи данных между сервером и клиентскими местами DIXIHOST
Функции
Функции модуля DIXIHOST можно разделить на транспортные и административные.

Основные транспортные функции модуля  DIXIHOST:

· прием запросов на авторизацию и первоначальную установку связи клиентов с сервером Брокера;

· поддержание и контроль соединений;

· прием и отправка сообщений от пользователей  серверу системы;

· передача  поступающих от пользователей заявок другим модулям системы;
· статистическая компрессия/декомпрессия транспортируемых блоков данных с целью сжатия трафика.

Основные административные функции модуля  DIXIHOST:

· управление учетными записями пользователей, аутентификация и контроль прав;

Алгоритм работы

Клиент, зарегистрированный администратором, устанавливает соединение с серверной частью системы по протоколу TCP/IP по порту 2900. Программа DIXIHOST проверяет переданный клиентом логин и пароль на соответствие учетным записям клиента в таблице CLIENTS.

При выставлении пользователем заявки DIXIHOST принимает сообщение пользователя, проверяет наличие криптозащиты и передает сообщение соответствующему торговому модулю: TRADESERVER для ММВБ, РТС или NISPSE  для FORTS и RTSSTD.
Модуль DIXIHOST играет роль сервера, по которому синхронизируется информация на всех терминалах рабочих мест пользователей. 

Поддержка соединения

Проверка связи между терминалом клиента и DIXIHOST происходит с обеих сторон.

Программа DIXIHOST между сессиями обмена данных с клиентским терминалом, с периодичностью равной параметру TIMEOUT, отправляет контрольный пакет («ping»), ожидая отклика в течение этого же времени. Если терминал не отвечает на тестовое сообщение,  то соединение закрывается.

В свою очередь терминал клиента отправляет собственные контрольные пакеты с периодичностью, указанной в «Настройках» программы NetInvestor Professional (см. «Руководство пользователя NetInvestor Professional» глава «1.2 Настройка соединения, авторизации и безопасности»). Проверка «ping»-а реализуется средствами Windows (успешность записи данных в «socket»).

Примечание. По умолчанию, если логин пользователя занят, при повторном успешном входе в систему под тем же логином происходит «выталкивание» текущего соединения. Эта функция удобна при плохом качестве соединения у пользователей, а также при использовании прокси-серверов на стороне Брокера. Однако, в случае компрометации имени, пароля и ключа безопасности пользователя или при их совместном использовании несколькими лицами, может наступить ситуация, когда несколько клиентов будут «бороться» за соединение, выталкивая друг друга и не понимая причин постоянных обрывов связи.
В случае «вытеснения» на терминал отключенного пользователя выдается сообщение «Превышен лимит соединений». 

Уменьшение параметра TIMEOUT позволит реже сталкиваться с проблемами повторного входа в систему, когда учетная запись уже занята. Однако, из-за кратковременных перерывов в связи, терминал клиента может не успевать отправлять отклики на тестовые запросы сервера.

Все сказанное выше касаются и настройки «Проверка соединения» в NetInvestor Professional. Чрезмерное увеличение таймаута может привести к незамеченным обрывам соединения: нет обновлений в таблицах и графиках, «зависание» окон. Маленькое значение таймаута, при низком качестве канала связи, может приводить к частым самостоятельным отключениям от сервера.

Настройка таймаутов с обеих сторон уникальна для каждого случая, и может быть найдена практическим путем.

Проверка качества и наличия связи

Проверка качества связи между клиентом и сервером может быть произведена средствами Windows.

Команда ‘ping [адрес сервера]‘ позволяет определить время отклика сервера, если на прокси-сервере брокера не закрыт icmp-порт. Признаками плохого качества связи являются сообщения «Превышен интервал ожидания для запроса» (Request timed out), а также время (time) больше 300-500 мс. Потерянных (Lost) пакетов должно быть не более 1 –2 %.

Команда ‘tracert [адрес сервера]’ поможет определить путь пакетов от клиента до сервера. Количество промежуточных серверов (hops) не должно превышать десяти при двух-трех провайдерах. Названия этих серверов также позволят определить их географию: предпочтительно, чтобы все промежуточные провайдеры были российскими (например, *.relline.ru), а не европейскими или американскими (например, *.alter.net).

Для проверки соединения можно воспользоваться программой telnet. Команда ‘telnet [адрес сервера] 2900’ должна вернуть сообщение вида  ‘(200(2004(’ о том, что сервер доступен. В противном случае соединение невозможно из-за отсутствия Интернета или блокировки порта 2900 прокси-сервером одной из сторон.

2.1.1.2 Модуль поддержи бизнес-процессов TRADESERVER
TRADESERVER фактически является сервером приложений, который выполняет всю логику обработки заявок, расчета лимитов и контроля уровня маржи по клиентам.

Основные функции TRADESERVER:

· расчет лимитов при выставлении заявок;

· расчет портфелей при получении сделок или неторговых операций;

· обработка информации по торговым потокам биржи;

· запись в базу данных изменений, инициализированных биржей или пользователем.

Алгоритм работы

Программа TRADESERVER обрабатывает транзакции, которые получает от программы DIXIHOST. Модуль работает следующим образом:

1. Параметры обрабатываемой заявки сверяются с данными клиента из таблицы USERS, которую предварительно формирует Брокер (см. «Руководство администратора NetInvestor Professional» раздел «Присвоение пользователю рынка/счета и личного идентификатора»). 

2. Проводится контроль данных заявки на соответствие лимитам и другим ограничениям, которые действуют по отношению к данному клиенту. Лимиты и ограничения могут устанавливать и редактировать пользователи-администраторы (субброкеры, трейдеры, доверительные управляющие), полномочия которые подтверждены соответствующими правами и зафиксированы в таблице CLIENTS (см. «Руководство администратора NetInvestor Professional» раздел «Регистрация пользователей»). Оценка лимитов производится в режиме реального времени по данным таблиц PORTFOLIO, ORDERS и MAIN_MARGIN.

3. Данные заявки по ряду параметров сравниваются с ограничениями, устанавливаемыми администратором системы и записанными в таблицах CLIENTS, PRICE_LIMIT, MARGIN_WHITE_LIST, MARGIN_LIST_CONTENT, REJECT_LIST_CONTENT, NON_TRADING_TIME, COMMON_LIMITS, COMMON_PARAMETERS.

4. В случае успешной проверки заявка направляется в торговую систему биржи. В противном случае клиенту отправляется сообщение об ошибке через программу DIXIHOST.

5. После получения ответа от биржи о том, что заявка принята, и о заключенных сделках, производится пересчет портфеля пользователя.

2.1.1.3. Модуль MICEXFEED для обмена данными с торговой системой ММВБ
Функции

Программа MICEXFEED выполняет функции двустороннего адаптера, посредством которого с одной стороны серверная часть обменивается данными с торгово-депозитарной  системой ММВБ, а с другой принимает или передает в требуемом формате данные для программы TRADESERVER.

Помимо обмена информацией с биржей о выставляемых клиентами заявках программа MICEXFEED формирует информационные потоки всех котировок и сделок, проводимых в торговой системе ММВБ, для дальнейшей передачи пользователям.

Транспортные функции MICEXFEED:

· поддержка коммуникационного протокола с биржей;

· декодирование данных получаемых с биржи;

· передача заявки на биржу в формате биржи.
Алгоритм работы

Логика работы модуля MICEXFEED описывается приложением NetInvestor.jar. Основные задачи этого модуля:

· поддержка связи со шлюзом в  торговой системе ММВБ;

· отправка заявок в торговую систему;

· получение информационных обновлений от торговой системы;

· запись в базу данных изменений, инициализированных биржей.

Получаемые данные MICEXFEED распределяет по следующим таблицам:

· котировки и их срезы (QUOTES, QUOTES_LAST);

· котировки второго порядка (ORDERBOOK);

· все сделки в торговой системе и их срезы (ALL_TRADES, ALL_TRADES_LAST);

· заявки клиентов (ORDERS);

· сделки клиентов (DEALS).

2.1.1.4. Модуль NISPSE  для обмена данными с торговой системой FORTS
Модуль NISPSE реализует функции двунаправленного информационного обмена с торговой системой FORTS. 

С помощью NISPSE серверная часть обменивается данными с торговой системой биржи через программный интерфейс Plaza2, с другой стороны принимает и передает данные в требуемом формате для программы TRADESERVER.

Основные функции NISPSE:

· поддержка коммуникационного протокола шлюза Plaza2Gate;

· получение данных в представление их во внутреннем формате NetInvestor;

· передача заявок на FORTS.

Алгоритм работы

Программа NISPSE получает с биржи и распределяет по таблицам следующие данные:

· котировки и их срезы (QUOTES_PSFU, QUOTES_PSOP, QUOTES_PSFU_LAST, QUOTES_PSOP_LAST);

· все сделки в торговой системе и их срезы (ALL_TRADES_PSFU, ALL_TRADES_PSFU_LAST, ALL_TRADES_PSOP, ALL_TRADES_PSOP_LAST);

· портфели клиентов (PORTFOLIO_PSFU  и PORTFOLIO_PSFU);
· заявки клиентов (ORDERS_PSFU, ORDERS_PSOP);

· сделки клиентов (DEALS_PSFU, DEALS_PSOP).

2.1.1.5 Модуль NIRTS для обмена данными с торговой системой РТС СГК

Модуль NIRTS реализует функции двунаправленного информационного обмена с торговой системой РТС СГК. 

С одной стороны NIRTS принимает данные из торговой системы: списки ценных бумаг, списки котировок и сделок, заключенных по каждой бумаге. С другой стороны модуль NIRTS предает в торговую систему биржи заявки на покупку и продажу ценных бумаг.

Алгоритм работы

Получаемые данные NIRTS распределяет по следующим таблицам:

· котировки и их срезы (QUOTES_RTSG, QUOTES_RTSG_LAST);

· все сделки в торговой системе и их срезы (ALL_TRADES_RTSG, ALL_TRADES_RTSG_LAST);

· заявки клиентов (ORDERS_RTSG);

· сделки клиентов (DEALS_RTSG).

2.2. Модули под управлением OS Windows

2.2.1. Программные модули для связи с биржевыми площадками

Обмен данными между системой NetInvestor и торговой системой любой биржи реализуется с помощью специального программного средства – шлюза.
2.2.1.1. Программа для связи с торговой системой ММВБ MicexGate

Для взаимодействия с торговой системой ММВБ используется универсальный двунаправленный программный шлюз (УДПШ) ММВБ MICEX Bridge.

Программа реализована в виде двух программных компонентов, которые могут исполняться на двух физически различных компьютерах, работающих под управлением операционной системы Microsoft Windows NT/2000/XP. Один из компонентов (TEServer или TEAP, в зависимости от способа подключения клиента) подключается к ТС ММВБ по протоколу TSMR и выполнен в виде самостоятельного приложения. Второй компонент (TEClient) выполнен в виде Windows DLL MTESrl.dll. Между собой компоненты обмениваются информацией с использованием последовательного интерфейса (RS232) или по протоколам TCP/IP.

Компьютер с программным обеспечением УДПШ находится в корпоративной сети ММВБ (на территории брокера) и соединяется с компьютером серверной части системы NetInvestor, функционирующим под управлением OS Windows по протоколу RS232 или TCP.

Библиотека MTESrl.dll служит для создания клиентов универсального программного интерфейса, позволяющего подключать к торгово-депозитарным комплексам внешние системы распространения торговой информации, сбора клиентских заявок, ведения позиций, риск-менеджмента и другие. Библиотека обеспечивает двунаправленную связь с торговой системой и содержит функции как для получения информации из торговой системы (сделки, котировки, инструменты и т.п.), так и функции, предназначенные для выполнения активных транзакций (выставление/снятие заявок и т.п.)
Как правило, большинство внешних систем работают через два соединения. Одно соединение используется для информационного обмена, второе – для обеспечения транзакционного потока. Поэтому в рамках одного шлюза можно запускать несколько интерфейсных серверов, которые будут обслуживать свои потоки по раздельным коммуникационным портам и использовать отдельные подключения к ТС ММВБ. 

Также обеспечена возможность запуска нескольких экземпляров УДПШ на одном компьютере с различающимися конфигурационными файлами и рабочими каталогами.
2.2.1.2. Программа для связи с РТС СГК RTSProxy

Все функции, необходимые для работы с торговой системой, доступны в виде Интерфейса прикладного программирования. Шлюз РТС не предоставляет пользователю графического интерфейса - эти функции выполняет Рабочая станция РТС. Шлюз может работать только с программными системами, в которые встроен вызов функций API Шлюза и реализована соответствующая логика информационного взаимодействия с биржей. В качестве такой системы выступает программа RTSProxy, которая устанавливается на компьютере с ПО Шлюза. 

ПО Шлюза состоит из нескольких модулей, реализующих функции разного уровня: 

Коммуникационный модуль - обеспечивает протокол авторизации и обмена информацией с торговой системой; 
Модуль репликации данных - реализует механизм on-line синхронизации данных с торговой системой; 
Модуль криптографической защиты - формирует ЭЦП отправляемых в Биржевую торговую систему электронных документов (используются функции системы криптографической защиты информации Верба-ОW);
API Шлюза РТС - предоставляет функции работы со Шлюзом внешним приложениям. 

2.2.1.3. Программа для связи с FORTS и RTSSTD Plaza2Gate
Программа Plaza2Gate  реализует всю логику работы с торговой площадкой FORTS.  Шлюз в торговую систему FORTS Plaza2Gate  находится в стадии постоянной модификации. Хранимые процедуры, порядок их вызова, входные и выходные параметры, а также структуры данных могут измениться. 
Шлюз к торговой системе Биржи реализуется на базе компьютера с двумя сетевыми интерфейсами, один из которых должен быть подключен в корпоративную сеть Биржи, а второй - к компьютеру серверной части брокерского комплекса через ЛВС или прямое соединение.

В качестве сетевого протокола для связи со шлюзом используется TCP/IP.
2.2.2. Сервер безопасности

Сервер безопасности обеспечивает криптографические преобразования поступающих сообщений и работает на базе асимметричной криптосистемы: для шифрования и расшифровки используются разные преобразования. Вид преобразования определяется ключом. 
Открытый ключ предназначен для проверки электронной цифровой подписи (ЭЦП) и расшифровки. Он позволяет определить автора подписи и достоверность электронного документа, но не позволяет вычислить секретный ключ. Открытый ключ передается другим пользователям, и каждый, кто захочет послать сообщение этому пользователю, зашифровывает текст открытым ключом. Расшифровать сможет только упомянутый пользователь с секретным ключом. 

Секретный ключ - криптографический ключ, который хранится пользователем системы в тайне. Он используется для формирования электронной цифровой подписи и шифрования.

2.2.2.1. Схема работы сервера безопасности
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2.2.2.2. Шифрование 

Симметричный 512-битный (или более) ключ создается алгоритмом RC4. Этим ключом, каждый раз новым, шифруется каждое исходное сообщение.

По исходному тексту, с использованием алгоритма MD5, вычисляется имитовставка - отрезок информации фиксированной длины, полученный по определенному правилу из открытых данных и ключа и добавленный к зашифрованным данным для обеспечения имитозащиты (защита системы шифрованной связи от навязывания ложных данных).

Симметричный ключ RC4 шифруется открытым ключом того пользователя, которому предназначено сообщение. Этот открытый ключ создается алгоритмом RSA.

2.2.2.3. Электронная цифровая подпись

Электронная цифровая подпись (ЭЦП) – это данные, добавляемые к блоку данных и полученные в результате его криптографического преобразования. ЭЦП позволяет удостовериться в целостности информации и подлинности ее источника, а так же защищает от подлога на принимающей стороне. 
Проверка ЭЦП под блоком открытой информации производится с помощью криптографического преобразования и открытого ключа, соответствующего секретному ключу, участвовавшему в процессе установки ЭЦП. 

ЭЦП обеспечивает целостность сообщений (документов), передаваемых по незащищенным телекоммуникационным каналам общего пользования в системах обработки информации различного назначения, с гарантированной идентификацией ее автора (лица, подписавшего документ).

ЭЦП формируется следующим образом:

· вычисляется по алгоритму MD5 имитовставка по исходному тексту;

· имитовставка шифруется закрытым ключом подписи. Этот закрытый ключ создается  алгоритмом RSA.

Шифрованное сообщение отправляется в кодировке base64; имеет такую структуру:

	(512bit) симметричный ключ, зашифрованный ключом RSA

	Имитовставка

	ЭЦП 

	Исходный текст, зашифрованный симметричным ключом RC4


2.2.2.4. Поддержка систем шифрования и подписи сторонних криптопровайдеров

Система NetInvestor поддерживает защиту данных с помощью криптоалгоритмов, разработанных наиболее популярными провайдерами: МО ПНИЭИ «Верба», «Крипто-Про» от ООО «Крипто-Про» и ГУП НТЦ «Атлас», Net-PRO и Message-PRO от АО «Сигнал-КОМ», UniCERT от Baltimore Technologies PLC. 
Более подробную информацию см. в «Описание системы безопасности в NetInvestor».

Раздел III. Установка брокерского комплекса NetInvestor

Внимание. Установка и первичная настройка NetInvestor входит в стоимость системы. 

Рекомендуется, чтобы установку и настройку проводили специалисты МФД-ИнфоЦентра.

3.1.  Установка модулей, функционирующих под управлением Linux

В состав инсталляционного пакета NetInvestor под Linux входят:

.bash_profile
ni.tar.gz
install.sh
install_db.sh
3.1.1. Установка Oracle

Внимание. Установка описана для SLES10.
1. Зайти под пользователя root, через утилиту yast добавить группу oracle и отредактировать системного пользователя oracle.
В командной строке набрать:
yast

В security and users -> group management добавить группу oracle. Среди пользователей, принадлежащих к группе, отметить «галочкой» пользователя oracle –пользователь oracle принадлежит группе oracle.
В security and users -> user management:
· изменить filter на system users
· найти пользователя oracle
 и задать для него
· пароль
· home directory –  /home/oracle
· login shell - /bin/bash

· default group – oracle

2. Из установочной директории NetInvestor взять файл .bash_profile и положить в директорию /home/oracle.
3.  Завести директорию /home/oracle10, дать на нее права пользователю oracle:
md /home/oracle10

chown oracle:oracle /home/oracle10

4. В папке database (установочной папке oracle) дать права на исполнение файлам runInstaller, install/* и install/.*:

chmod +x runInstaller

chmod +x install/*

chmod +x install/.* 

5. Зайти под пользователем oracle с поддержкой графической оболочки.
 
6. В папке database запустить установщик:

./runInstaller –ignoresysprereqs

В открывшемся окошке установщика проверить следующие настройки:
oracle home – /home/oracle10/product/10.2/db_1

installation group – oracle 

тип установки (enterprise/standart) – standart
дополнительный язык – русский

создавать базу – да, создавать тип – custom.

7. При создании базы указать:

имя базы и sid - ordb

настройки памяти – установить таким образом, чтобы памяти было выделено максимальное количество, строго меньшее 2ГБ

кодировка базы - CL8MSWIN1251
пароль пользователей sys и system – sys
8. Перезагрузить сервер.
9. Установить патчи Oracle.
Зайти под пользователем oracle, один раз прописать в переменную $PATH путь к файлу opatch, дать этому файлу права на исполнение.
Например:

export $PATH=$PATH:/home/database/opatch_6880880/OPatch

chmod +x /home/database/opatch_6880880/OPatch/opatch

При остановленных Oracle и listener в директории database/p5689937_10201_LINUX/5689937 выполнить команду:
opatch apply
После этого выполнить команды

cd $ORACLE_HOME/cpu/CPUJan2007

sqlplus /nolog

SQL>connect /as sysdba

SQL>startup

SQL>@catcpu.sql

SQL>exit
Ошибки ora-00955 и ora-02303 следует игнорировать.
3.1.2. Установка NetInvestor

1. Под пользователем root в установочной папке NetInvestor выполнить команды:
chmod +x install.sh

./install.sh

2. Под пользователем oracle в этой же папке выполнить команды:
chmod +x install_db.sh

./install_db.sh

3. Установка патчей. Последовательно, в порядке дат патчей, зайти в папки патчей [yyyymmdd] и выполнить их установку:

cd [yyyymmdd]

chmod +x install.sh

./install.sh

3.1.3. Первичная настройка программ

3.1.3.1. Настройка программы DIXIHOST
DIXIHOST – программа для работы с внешними пользователями.

Настройки для всех программ хранятся в файле $NI_SYSTEM/java/config.xml.
Раздел main определяет параметры соединения к СУБД ORACLE.
	Параметр
	Описание

	host
	IP адрес или имя компьютера, на котором установлена СУБД

	port
	Порт, используемый для работы с БД

	sid
	Имя sid для работы с БД

	user
	Имя пользователя для работы с БД

	password
	Пароль для работы с БД


Пример:
<datasource id="main">

                <property name="host" value="127.0.0.1"/>

                <property name="port" value="1521"/>

                <property name="sid" value="ordb"/>

                <property name="user" value="ni"/>

                <property name="password" value="a12345"/>
</datasource>

Раздел dixihost cодержит параметры для работы программы DIXIHOST.
	Параметр
	Описание

	port
	Порт ожидания подключения клиентов

	portEnglish
	Порт ожидания подключения клиентов для англоязычной версии

	serverName
	Имя сервера системы NetInvestor

	passwordChangeEvery
	Максимальное количество дней для смены пароля клиентом, которое может установить администратор в карточке клиента

	queueLimitSlowConnection
	Количество сообщений в очереди, после которого клиенту будет отправлено уведомление «Слишком медленное подключение»

	tablesToEncrypt
	Список таблиц,  которые требуется шифровать

	securityLevel
	Параметр определяет уровень безопасности. Если указано значение 1 будет включен режим повышенной безопасности:

- при добавление/редактирование пользователей обязательно указывать криптоключ;

- администратор сможет назначить только временный пароль, который клиент при первом входе в систему должен будет сменить;

- при подключении пользователя сервер требует шифровать пароль.

	seclogPath
	Путь к директории с журналами системы

	compressionLevel
	Уровень компрессии данных. Допустимые значение от 0 (нет компрессии) до 9 . (По умолчанию установлено значение 3).

	smtpHost
	Адрес почтового сервера, через который система сможет отправлять почтовые уведомления клиентам и администраторам

	smtpFrom
	Почтовый адрес, который будет указан в поле «От»

	clientPropertyFile
	Путь к файлу с авторизационной строкой для клиентских мест «clientinit.conf»

	connectionCounterFile
	Путь к файлу users.common, содержащему информацию о числе одновременно работающих пользователей


Раздел cryptoServer содержит параметры для работы с криптосервером.

	Параметр
	Описание

	default
	Адрес и порт криптосервера по умолчанию

	mfd
	Адрес и порт криптосервера для работы с безопасностью МФД

	cryptoapi
	Адрес и порт криптосервера для работы с безопасностью КриптоПро

	messagepro
	Адрес и порт криптосервера для работы с безопасностью СигналКом

	verba-ow
	Адрес и порт криптосервера для работы с безопасностью Верба


3.1.3.2. Настройка программы MICEXFEED
MICEXFEED – программа для работы со шлюзом ММВБ.
Раздел main файла config.xml  аналогичен, описанному для dixihost.
Раздел tsfshost* файла config.xml- используется программой tsfshost. 

	Параметр
	Описание

	gateHost
	Адрес сервера с программой MicexGate

	gatePort
	Порт, на котором работает MicexGate (по умолчанию 4000)

	refreshTime
	Частота запроса данных из ММВБ (в миллисекундах)

	timeout
	Таймаут на получение данных от ММВБ (в миллисекундах)

	connectionTimeout
	Таймаут связи с MicexGate (в миллисекундах)

	snapshotFile
	Путь к файлу, в котором хранятся снапшоты биржи


В разделе gateParameters указываются параметры соединения к шлюзу ММВБ.

	Параметр
	Описание

	Соединение через интерфейс RS232

	PORT
	Имя последовательного порта, через который соединяется сервер NetInvestor к шлюзу ММВБ. Формат – COM1, COM2

	BAUDRATE
	Скорость передачи данных через COM порт в битах в секунду. По умолчанию – 115200

	TIMEOUT
	Время ожидания выполнения запроса торговой системой в миллисекундах. По умолчанию – 30000

	Соединение через PIX (по TCP/IP)

	HOST
	IP-адрес хоста, на котором работает шлюз ММВБ

	SERVICE
	Порт, на котором слушает шлюз ММВБ

	TIMEOUT
	Время ожидания выполнения запроса торговой системой в миллисекундах. По умолчанию – 30000

	Соединение через интернет

	HOST
	IP-адрес хоста, на котором работает сервер  ММВБ

	INTERFACE
	Интерфейс шлюза (для КЦБ должен быть 13)

	USERID
	Логин пользователя для соединения с сервером  ММВБ

	PASSWORD
	Пароль

	TIMEOUT
	Время ожидания выполнения запроса торговой системой в миллисекундах

	SERVER
	Имя сервера в торговой системе ММВБ


В разделе tableList находится описание запрашиваемых таблиц ММВБ. Раздел определяет, в каком порядке таблицы будут запрошены с ММВБ.

3.1.3.3. Настройка программы NISPSE
NISPSE – программа для взаимодействия с площадками FORTS и RTSSTD через шлюз Plaza2Gate. 
Для запуска процесса NISPSE используется файл plaza2.sh, который необходимо прописать в файле restart_nispse.sh. 
Для запуска процесса NISPSE необходимо:
1. Прописать (проверить) в crontab перезапуск сервиса restart_nispse.sh:

50 9 * * * /home/oracle/ni/bin/restart_nispse.sh

02 14 * * * /home/oracle/ni/bin/restart_nispse.sh

58 18 * * * /home/oracle/ni/bin/restart_nispse.sh

2. Добавить (проверить)  в файл  start.sh  запуск plaza2.sh
В config.xml добавить модуль plaza2:

<module id="plaza2" type="plaza2">

                     <property name="plaza2Gate" value="HOST_Plaza2Gate:24003"/>

</module>

3.1.3.4. Настройка программы NIRTS
NIRTS – модуль для взаимодействия с торговой системой РТС СГК через программу-шлюз RTSProxy. Для его запуска используется файл rts.sh.

Раздел rts файла config.xml  cодержит параметры для работы программы NIRTS.

	Параметр
	Описание

	gateHost
	Адрес сервера с программой RTSProxy

	gatePort
	Порт, на котором работает RTSProxy (по умолчанию 2222)

	refreshTime
	Частота запроса данных с биржи (в миллисекундах)

	iniFile
	Путь к файлу online.ini. Файл поставляется вместе с программой RTSProxy и устанавливается на той же машине, на которой работает шлюз

	keyDir
	Путь к папке ключа безопасности Верба (копируется с дискеты секретного ключа)

	certId
	ID сертификата ключа безопасности Верба

	fromAddress
	Идентификатор инстанса шлюза

	firmName
	Код участника торгов в торговой системе РТС СГК


Для автоматического запуска модуля необходимо:

1. Добавить в файл start.sh запуск rts.sh.
2. В config.xml добавить модуль rts: 

    <module id="rts" type="rts">

        <property name="gateHost" value="HOST_RTS"/>

        <property name="gatePort" value="2222"/>

        <property name="refreshTime" value="10000"/>

        <property name="iniFile" value="c:\RTS\online.ini"/>

        <property name="keyDir" value="C:\RTS\HD1\"/>

        <property name="certId" value="ID_Сертефиката_ключа_Верба_OW"/>

        <property name="fromAddress" value="EMAIL@MFDIM.TEST"/>

        <property name="firmName" value="MFDIM"/>

        <property name="tableList">

            <list>
            </list>

        </property>

    </module>

3.1.3.5. Запуск программ по расписанию

Аналогично сервису at в Windows за выполнение расписания отвечает системный сервис cron. Для добавления в расписание или его редактирования необходимо внести изменения в файл $NI_SYSTEM/config/cron.f в следующем формате:

 [минуты] [час] [число] [месяц] [день недели] [команда]

Пример запуска программы очистки данных clear.sh в 9:15 по рабочим дням:
15 09 * * 1-5 clear.sh

Для активизации измененного расписания используется команда crontab 

crontab ..cron.f

Для просмотра активного расписания используйте команду crontab –l oracle

3.1.3.6. Параметры администрирования системы NetInvestor
Настройки и параметры администрирования системы хранятся в разделе systemProfile файла config.xml. После их изменения требуется перезапуск системы. 
	Параметр
	Описание

	NI_NOLOT
	Если «1», то количество инструмента для импорта портфелей из бэк-офиса в файле «pmorning.txt» определяется в штуках. Иначе – в лотах

	NI_NEGTIMEOUT
	Время в секундах для ответа на запрос котировок клиента (FOREX)

	EXCHANGE_COMMISSION
	«1» - включение автоматического расчета и снятия биржевой комиссии по совершаемым клиентами сделкам

	NI_NOCALCPORTFOLIO
	«1» - отказ от расчетов планового портфеля

	NI_COMPATIBLE_ACCOUNTS
	Значение «1» обеспечивает совместимость с некоторыми сторонними системами в части работы с идентификаторами. Идентификатор клиента определяется по значению до двойного слеша (например, «0001//01» и «0001» при включенной переменной рассматриваются как одинаковые)

	LOAD_BY_SECCODE
	Если «1», то в качестве наименования инструмента для импорта остатков из бэк-офиса в файле «pmorning_eq.txt» используется код инструмента

	NI_LIMITS
	«1» - включение проверки сквозных лимитов

	NI_MARGINDELTA
	Процентное отклонение рыночной цены инструмента для автоматического перерасчета маржи

	NI_AVERMARGIN
	Время расчетов параметров ФСФР в формате «hh:mm:ss».

	NI_GET_REPORT_FIO
	Переменные используются при формировании маржинального отчета

	NI_GET_REPORT_EMAIL
	

	NI_NOCLOSELONGPOSITIONS
	Если «1», модуль автоматического РЕПО не будет закрывать «длинные» позиции

	NI_AUTOREPO_CODE
	Код клиента в системе, принимающего заявки автоРЕПО

	NI_AUTOREPO_AGENT
	Биржевой код участника торгов – контрагента по заявкам автоРЕПО

	NI_MVALUE_MAX
	Размер плеча для клиентов с повышенным риском, сума активов которых больше значения переменной NI_MCURCAPITAL

	NI_MVALUE_MIN
	Размер плеча для клиентов с повышенным риском, сумма активов которых меньше значения переменной NI_MCURCAPITAL

	NI_MLIMIT
	Ограничительный уровень маржи для клиентов с повышенным риском

	NI_MCURCAPITAL
	Переменная, которая определяет размер плеча для клиентов с повышенным риском (NI_MVALUE_MAX или NI_MVALUE_MIN)

	NI_GET_VOLAT_PERIOD
	Дискретность, с которой опрашивается волатильность на рынке «FORTS: Опционы»

	NI_PSFU_ROBOT
	Если «1», то разрешено игнорировать заявки на рынок FORTS по значению идентификатора клиента

	NI_CLEAR
	Присваивается значение «ALLM»

	NI_STARTMONEYDEMANDSTIME
	Начало периода формирования маржинальных требований в формате «hh:mm:ss»

	NI_STOPMONEYDEMANDSTIME
	Окончание периода формирование маржинальных требований в формате «hh:mm:ss»

	NI_AVERMARGIN1
	Время формирования маржинального отчета

	NI_AVERMARGIN2
	Время формирования маржинального отчета

	NI_DATA_IMPORT_PORT
	TCP-порт для импорта данных

	NI_REFUSED_SING_QTY
	Максимальное количество отказов от подписи файла-отчета, сформированного сервером отчетов, после которых доступ пользователя к торговым операциям будет заблокирован.

	NI_SECURITY_ADMIN
	«1» - включена роль администратора безопасности

	NI_DONT_CHECK_TRADING_STATUS
	«1» - исполнение условных заявок не зависит от торгового статуса инструмента


3.2. Установка модулей, работающих под управлением Windows

3.2.1. Установка шлюза ММВБ MICEXGate
1. Скопируйте в директорию установки ответной части шлюза ММВБ файл micexGate.exe.
2. Запустите micexGate.exe  с ключом –install.
3. Для вывода журнала сообщений в процессе работы программы выполните действия:

· Start -> Settings -> Control Panel -> Administrative Tools -> Services; 

· выделите в поле Name  таблицы название MicexGate Service;

· выберите из меню Action -> Properties -> Log On;

· установите флажок Allow service to interact with desktop.

В дальнейшем проводите запуск программы из окна Services (Start -> Settings -> Control Panel -> Administrative Tools -> Services),  установив курсор на программе и выбрав пункт меню Action -> Start. Или установите здесь же автоматический запуск службы.

3.2.2. Установка шлюза РТС RTSProxy
1. После установки и настройки шлюза РТС создайте директорию C:\RTSPROXY и скопируйте туда файлы rtsproxy2.exe и online.ini.
2. Скопируйте туда же директорию HD1 с ключевой дискеты, предоставленной РТС.
3. Выполните команду rtsproxy2.exe –install.
4. Загрузите криптоключ командой asrkeyw.
5. Для вывода журнала сообщений в процессе работы программы выполните действия:

· Start -> Settings -> Control Panel -> Administrative Tools -> Services; 

· выделите в поле Name  таблицы название RTS Proxy v.2;

· выберите из меню Action -> Properties -> Log On;

· установите флажок Allow service to interact with desktop.

В дальнейшем запускайте программы из окна Services (Start -> Settings -> Control Panel -> Administrative Tools -> Services), установив курсор на программе и выбрав пункт меню Action -> Start. Или установите здесь же автоматический запуск службы.

3.2.3. Установка шлюза FORTS и RTSSTD Plaza2Gate
1. Установите шлюз Plaza2  (ссылка ftp://ftp.rts.ru/pub/FORTS/Plaza2/ ).
При  установке роутера указывайте следующие параметры:
· полная установка без сервиса волатильности и вариационной маржи;
· зарегистрировать MTA-версию P2ClientGate;
· логин/пароль, выданные биржей (после установки можно посмотреть в файле router_client.ini);
· «зарегистрировать как сервис Windows».
После установки появляется сервис FORTSGATE_Router.
Тестовый ClientGate можно найти по адресу: 

ftp://ftp.rts.ru/pub/FORTS/test/Plaza2/
2. Установите java ftp.mfd.ru/pub/ni/plaza2/jre-6u18-windows-i586.exe  

3. Распакуйте архив ftp://ftp.mfd.ru/pub/ni/plaza2/Plaza2Gate.rar в папку plaza2gate.
4. Запустите vcredist_2008sp1_x86.exe из папки plaza2gate.

5. Запустите Plaza2Gate.cmd.

3.2.4. Установка криптосервера МФД-ИнфоЦентра

Ниже предлагается подробное руководство по установке, первоначальной настройке и администрированию криптосервера МФД-ИнфоЦентра. В случае использование криптозащиты на базе MicroSoft CryptoAPI используйте документ «Криптография в системе NetInvestor на базе Microsoft CryptoAPI.», в случае Message-PRO – «Руководство пользователя криптозащиты NetInvestor на базе Message-PRO (Сигнал-КОМ)».

В примерах, которые используются ниже, принято:
· IP-адрес unix-сервера системы



1.1.1.1
· Условное доменное имя unix-сервера системы

netinvestor
· IP-адрес криптосервера системы



2.2.2.2 
· IP-адрес администратора криптосервера системы
3.3.3.3
· Логин администратора 




admin
· Ключ клиента 





client
Для установки криптосервера МФД-ИнфоЦентра:

1. Скопируйте в произвольную директорию файлы:
· NiSecService2.exe – криптосервер;
· NiSecure.dll – служебная библиотека;
· NiSecService2.reg – файл добавления записей в реестр системы.

2. Запустите файл NiSecService2.reg для добавления записей в реестр. Откройте на редактирование реестр вашей системы. Найдите ключи реестра:
HKEY_LOCAL_MACHINE\Software\IFH\Security Service 2\

Для этого ключа реестра исправьте параметр или оставьте значение по умолчанию:

inetPort – порт ожидания соединения от unix-сервера (по умолчанию - 65000).

NI_UNIX_SERVER_IP – настройки для соединения с unix-сервером.

Замените название ключа реестра NI_UNIX_SERVER_IP на IP-адрес того компьютера, с которого будет происходить соединение к криптосерверу, т.е. адрес unix-сервера системы NetInvestor (1.1.1.1). Затем задайте для этого ключа значение строкового параметра defaultProvider - nisecure
nisec – оставьте ключ без изменений.
nisecure – задайте значения для строковых параметров:
base – имя файла с полным путем, содержащего базу данных с ключами, доступными для данного unix-сервера. 

Назовите этот файл следующим образом: 

[ip-адрес unix-сервера].key_base

(Например, C:\NetInvestor\NISecService\Server\1.1.1.1.key_base)
name – доменное имя данного unix-сервера (netinvestor).

ADMIN_COMP_IP – настройки для соединения с АРМ администратора ключей (АРМ может быть расположено как локально, так и на удаленном компьютере). 

Замените название ключа реестра ADMIN_COMP_IP на ip-адрес того компьютера, с которого будет проводиться администрирование ключей клиентов, т.е. на котором установлено АРМ Администратора ключей (3.3.3.3) (см. ниже раздел 2.7).

Затем задайте для этого ключа значение строкового параметра defaultProvider – nisecure. Для NodeAccess – впишите ip-адрес unix-сервера, ключи клиентов которого должны быть доступны данному администратору (1.1.1.1). Если таких unix-серверов несколько, то перечислите их здесь через точку с запятой. Для NodeAdmin – впишите логин администратора криптосервера (admin).

nisecure – задайте значения для строковых параметров:
base – имя файла с полным путем, содержащего базу данных с ключами, доступными для данного unix-сервера. 

(Например, C:\NetInvestor\NISecService\Server\1.1.1.1.key_base).

name – доменное имя данного unix-сервера (netinvestor).

3. Поместите в директорию запуска криптосервера (C:\NetInvestor\NISecService\Server) файл базы ключей (1.1.1.1.key_base). Его создание описано ниже в разделе «Создание серверной базы ключей и ключа Администратора безопасности».
4. Установите криптосервер как службу, для чего запустите nisecservice2.exe с ключом 
«-install».

Для вывода журнала сообщений в процессе работы программы выполните действия:

· Start -> Settings -> Control Panel -> Administrative Tools -> Services; 

· выделите в поле Name таблицы название NetInvestor Security Service;

· выберите из меню Action -> Properties -> Log On;

· установите флажок Allow service to interact with desktop.

В дальнейшем запускайте программу из окна Services (Start -> Settings -> Control Panel -> Administrative Tools -> Services),  установив курсор на программе и выбрав пункт меню Action -> Start. Или установите здесь же автоматический запуск службы.

Создание серверной базы ключей и ключа администратора описаны в Приложении А к данному руководству.

Создание пользовательских ключей описано в Приложении Б.

Обслуживание базы ключей описано в Приложении В.

3.2.5. Установка web-приложения Монитор NetInvestor для взаимодействия с бэк-офисом
Описание программы «Монитор NetInvestor» и инструкции по работе с ним находится в документе «Руководство пользователя Монитор NetInvestor».

Для установки «Монитора NetInvestor» необходимо совершить следующие действия:
1. Найдите архив jakarta-tomcat-5.5.9.tar.gz в директории «../Releases/MiddleOffice/Setup/TomCat/LinuxSolaris/» и разархивируйте его в папку «/home/oracle/nimon/»:
gunzip –d jakarta-tomcat-5.5.9.tar.gz

tar xvb jakarta-tomcat-5.5.9.tar

В результате появится папка  «/home/oracle/nimon/jakarta-tomcat-5.5.9/».
2. Скопируйте Catalina.sh в «../jakarta-tomcat-5.5.9/bin/», а tomcat-users.xml в «../jakarta-tomcat-5.5.9/conf/».

3. Редактируйте Catalina.sh: замените переменную JAVA_HOME на JRE_HOME и измените ее значение с /usr/java  на /home/oracle/ni/java/jre.

4. Запустите файл startup.sh
./startup.sh 

Using CATALINA_BASE:   /home/middle_office/jakarta-tomcat-5.5.9

Using CATALINA_HOME:   /home/middle_office/jakarta-tomcat-5.5.9

Using CATALINA_TMPDIR: /home/middle_office/jakarta-tomcat-5.5.9/temp

Using JRE_HOME:       /home/oracle/ni/java/jre

5. Зайдите в административную панель Tomcat через web-интерфейс «http://СЕРВЕР:8080/manager/html»:
WAR file to deploy – закачать war из \Releases\NiMonitor\nimon.war
В списке Applications nimon должен быть true.
6. Проверьте, что страница http://СЕРВЕР:8080/nimon/  отображается нормально.
7. Запустите monitor.sh в «/home/oracle/ni/java».

8. Добавить monitor.sh в «/home/oracle/ni/bin/start.sh».

Раздел IV. Поддержка комплекса NetInvestor

4.1. Регламент поддержки сервера NetInvestor

Настоящий регламент описывает порядок ежедневной поддержки сервера системы в работоспособном состоянии.

Приводимые в примерах команды выполняются непосредственно с консоли сервера или удаленно через telnet (ssh) – соединение.

В примерах, которые используются ниже, приняты обозначения:

	Обозначение
	Комментарии

	‘ ’
	команды указаны в одинарных кавычках

	символ $ в командах 
	команда должна выполняться пользователем oracle

	символ # в командах 
	команда должна выполняться пользователем root

	префикс $NI_SYSTEM
	путь к файлам. В большинстве случаев префикс равен пути /home/oracle/ni’. Для уточнения выполнить на сервере команду ‘set |grep NI’ и взять значение из строки ‘NI_SYSTEM=’


4.1.1. Включение сервера

Сервер системы NetInvestor полностью автономен и не требует от администратора никаких действий по его поддержке. Ежедневная рутина по подготовке сервера к новому торговому дню (очистка данных за предыдущий день, обнуление портфелей и т.п.) производится автоматически в 1 час 00 мин. ночи (по умолчанию). 

Однако если сервер выключается на ночное или нерабочее время, важно понимать, что в этом случае расписание не будет выполнено. Тогда необходимо изменить расписание, установив время выполнения «ночной очистки» на утреннее время.

Чтобы изменить расписание: 

· отредактировать файл /export/home/oracle/cron.f
· в строке ‘0 1 * * * /export/home/oracle/ni/bin/clear.sh’ установить требуемое время очистки (например, ‘45 9 * * * /export/home/oracle/ni/bin/clear.sh’)
· добавить содержимое файла в назначенные задания командой ‘$crontab cron.f’
После ввода нового расписания требуется:

· включать компьютер сервера как минимум за 5 минут до очистки;

· производить импорт клиентских остатков не ранее, чем через 10 минут после начала очистки;

· включать шлюзы (см. «4.1.2. Запуск шлюзов») не ранее, чем через 10 минут после начала очистки.
4.1.2. Запуск шлюзов

4.1.2.1. Запуск шлюза ММВБ

Версия 2.0 шлюза позволяет использовать расписание пересоединений к бирже: установите запуск обоих интерфейсов на 9.45, а остановку на 19.15.

Признаком успешного соединения и корректной инициализации являются сообщения  обоих интерфейсов:

 
Loaded interface 

  
Connected to [ip-адрес]. Ready for client processing

NetInvestor подключился к шлюзу (для обоих интерфейсов): 

Client v.nnn connected

После этого допустимы только сообщения вида: 

Setsnapshot: Session id is not equal.

4.1.2.2. Запуск ответной части шлюза ММВБ (MicexGate)

Ответная часть шлюза ММВБ запускается как сервис из панели управления системных служб. При подключении NetInvestor на экран MICEXGate выдается сообщение вида:

Lock COMn:[N] OK

Port lock granted

После этого допустимы только сообщения вида:

 MTECALL_SETSNAP, MTECALL_TRANSACTION.

Недопустимыми, означающими ошибку, являются сообщения:

Unlock COM1:[n] OK

micexGateThreadProc finished.

Если NetInvestor отключился по одному из интерфейсов:
Lock COM1:[0] FAIL

Port lock failed

При многократном повторе сообщения означает, что произошло зависание COM-порта и требуется перезапуск обоих компьютеров (шлюзового и ответного).

4.1.2.3. Запуск шлюза РТС

Шлюз РТС состоит из двух частей: 

· собственно шлюза (сервис RTS DS Server);

· программы, обеспечивающей интерфейс к нему (RTSProxy.exe).

При первом после перезагрузки компьютера запуске:

1. Проверить в администраторе системных служб, успешно ли запустился сервис RTS DS Server.
2. Выполнить команду ‘asrkeyw’. В соответствии с предложением пошевелить мышью или набрать произвольную комбинацию на клавиатуре. 

3. Загрузить соответствующий ключ с дискеты кнопкой Load key.

4. Запустить RTSProxy.exe.

Ежедневный перезапуск.
Если компьютер шлюза РТС не перезапускался, то ежедневно требуется остановка и старт программы RTSProxy.

4.1.2.4. Запуск шлюза FORTS 
Для запуска шлюза FORTS необходимо:

1. Запустить сервис FORTSGATE_Router.

2. Запустить plaza2gate.cmd из командной строки.

Сервис FORTSGATE_Router рекомендуется ежедневно перезапускать.
4.1.3. Проверка данных

Модуль автоматической проверки данных сервера реализуется с помощью программ CHECK.SH.
В ходе работы программы проверяются следующие параметры:

	Параметр проверки
	Критерии проверки

	Скрипт очистки
	«ОК», если в ALL_TRADES нет данных за предыдущие даты

	Использование SWAP  
	«OK», если freeMemory > totalMemory / 2

	Дисковое пространство
	«OK», если used < 80

	Загрузка
	«ОК», если загрузка меньше 8 за последние 5 минут

	Дата перезагрузки
	«ОК», если сервер перегружался менее 30 дней назад

	Процессы
	«OК», если запущены процессы перечисленные в config.xml

	Данные
	«ОК», если присутствуют данные в таблицах в соответствие с расписанием торгов по выбранным секциям (список перечисляется в config.xml)

	Архивный сервер
	Таблицам, по которым выбирается  максимальный tdatetime, перечисляются в config.xml


Для рассылки результатов проверки наберите команду:

$check.sh [адреса рассылки через запятую]
Настройка модуля:

В файле $NI_SYSTEM/java/config.xml в разделе dixihost адрес почтового сервера:
       <property name="smtpHost" value="адрес SMTP сервера"/>

       <property name=" smtpFrom" value="отправитель"/>
 В разделе check список процессов:

       <property name="processes" value="список процессов, например, dixihost, nitradeserver, nimicex_info, nimicex_trade, nirts, nispse "/>
 В разделе check список таблиц (площадок, рынков):
       <property name="quotes" value="список таблиц, например, quotes_last, quotesg_last, quotes_fob_last "/>
 В разделе check список архивных таблиц:
       <property name=" hist" value="например, all_trades_hist__min:ММВБ КЦБ"/>
4.1.4. Управление записью минутных данных
Процесс расчета минуток из тиковых данных управляется программой MAKEMIN.SH. В параметрах этой программы можно указать временной интервал для записи минутных данных в таблицы NetInvestor. 

Время задается в формате period begin="ЧЧ:ММ:СС" end="ЧЧ:ММ:СС" в файле $NI_SYSTEM/java/config.xml.
Пример настройки времени расчета минуток:

<module id="makemin" type="makemin"/>

    <makemin>

       <table name="ALL_TRADES__MIN">

        
<period begin="10:00:00" end="18:44:00"/>

       </table>

   </makemin>

4.1.5. Резервирование системы
Горячее резервирование обеспечивает одновременную работу двух независимых контуров  системы: основного и резервного.  Система обеспечивает синхронизацию в течение дня торговых операций клиентов, то есть данных, полученных через шлюзы торговых систем. Неторговые операции проводятся на основном контуре и автоматически переносятся на резервный. 

Администратор системы может предоставить пользователям выбор контура, на каком они будут работать. Система гарантирует, что пользователи не могут быть подключены сразу к двум контурам. 
Брокер может запретить клиентам на любом  контуре совершать операции, установить запрет на срабатывание стоплоссов и тейкпрофитов.  

Примечание: Для установки горячего резерва необходимо установить еще один комплект оборудования, а также получить второй комплект логинов подключения к биржам.
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Установка резервного контура:

1. Установить систему NetInvestor на два контура и организовать независимое подключение к шлюзам по стандартной схеме.
2. На основном контуре прописать в config.xml в параметрах nameserver: 

<property name="leadServer" value="1"/>
<property name="nameServers" value="адрес резервного сервера:56785"/>
3. На резервном контуре прописать в config.xml в параметрах nameserver:

 <property name="nameServers" value="адрес основного сервера:56785"/>
4. На основном контуре необходимо прописать выгрузку данных по таблицам  на 03:00 ночи и перенос данных на резервный контур.
5. Утром при загрузке портфелей сформировать автоматическую заливку остатков на оба контура.
6. На криптосерверах для основного и резервного контура поддерживать одинаковую базу ключей.
Процедура перехода на резервный контур:
1. На основном контуре останавливаются все процессы. Для этого в терминале NetInvestor Professional в меню «Параметры торговли» – «Системные параметры» устанавливается  блокировка операций и срабатывания стоплоссов (тейкпрофитов). 

2. Переключается трансляция пакетов с основного на резервный контур.
3. На резервном контуре через терминал NetInvestor Professional (меню «Параметры торговли» – «Системные параметры») снимается блокировка операций и срабатывание стоплоссов (тейкпрофитов).

Примечание: После перехода БД на резервном контуре (таблицы клиентов, маржинальных списков, параметров маржи и т.д.) будет соответствовать боевому серверу на 3 часа ночи. Для того чтобы синхронизировать клиентов в течение дня, необходимо дополнительно настроить выгрузку данных о  клиенте на основном контуре и заливку на резервном. Для этого должен быть открыть порт ftp или sftp.
4.1.6. Резервное копирование содержимого таблиц системы NetInvestor

Сохранение резервных копий таблиц системы (backup) реализуется с помощью программ TABLEUNLOAD.SH и TABLELOAD.SH.

Для экспорта данных из какой-либо таблицы необходимо на сервере системы выполнить команду ‘$tableunload.sh [имя экспортируемой таблицы]’. Текстовый файл с содержимым таблицы будет сохранен в служебном формате в директории $NI_SYSTEM/backup/ под именем [экспортируемая таблица].records. При восстановлении содержимого таблиц файл нужно поместить в эту же директорию. Для импорта данных в таблицу из файла используют команду: ‘$tableload.sh [имя импортируемой таблицы]’.

Для подготовки файлов резервирования NetInvestor необходимо на сервере системы выполнить команду ‘$tableunload_all.sh’. Файлы могут быть получены с сервера любым ftp-клиентом из директории ‘$NI_SYSTEM/backup’. Файлы могут быть подготовлены автоматически, если в список назначенных заданий добавить запись такого вида: 

‘5 19 * * * /export/home/oracle/ni/bin/tableunload_all.sh’.

4.1.7. Выключение сервера

Выключение сервера должно производиться после окончания торгов и выполнения всех расписаний экспорта и резервного копирования системы. 

Порядок выключения сервера:

1. Остановить NetInvestor командой ‘stopps.sh’
2. Остановить Oracle командами:

$lsnrctl stop

$sqlplus connect as sysdba
пароль sys
shutdown abort [immediate,normal]

exit

3. Выключить сервер командой ‘#init 0’
4.1.8. Остановка шлюзов

Остановка шлюзов может производиться в произвольном порядке с использованием стандартных средств Windows по закрытию приложений.

4.2. Управление и мониторинг сервера NetInvestor

Приводимые ниже операции производятся непосредственно с консоли сервера или удаленно через telnet (ssh) – соединение.

Управление сервером

	Цель
	Команда

	Перезапуск компьютера
	‘#init 6’

	Выключение компьютера
	‘#init 0’

	Остановка СУБД Oracle
	$lsnrctl stop

$sqlplus

sys as sysdba

shutdown abort [immediate,normal]

exit

	Запуск СУБД Oracle
	‘$sqlplus”

‘sys as sysdba’

‘startup’

‘exit’

‘$lsnrctl’

‘start’

‘exit’

	Запуск NetInvestor
	‘$start.sh’

	Остановка NetInvestor
	‘$stopps.sh’

	Остановка отдельного модуля NetInvestor
	‘$stopps [название модуля]’


Управление сервером

	Цель
	Норматив
	В случае нарушения норматива

	Отработка «ночной» очистки (до торгов)

	Найти ‘clear.log’  текущей даты в
/home/oracle/ni/java/logs
	Об успешной отработке очистки говорит строчка ‘Data clear routine complete’ в конце лога

	Отработка очистки (до торгов)

	Выполнить запросы к базе: ‘select count(*) from all_trades’, ‘select count(*) from orders’

Количество записей должно быть 0
	Если записей не 0, остановить систему (‘$stopps.sh’), выполнить очистку (‘$clear.sh’), запустить систему (‘$start.sh’).

Если очистка сопровождается сообщениями об ошибке базы данных (deadlock), снова стартовать Oracle.

	Состояние файлов подкачки

	‘$/usr/sbin/swap –l’
Значение free должно быть не менее 50% от значения blocks. Значение free не должно стремительно уменьшаться
	Если есть возможность, перезапустить сервер.

Если нет, то увеличить swap (‘#mkfile 200m file_name’, ‘#swap –a file_name’). Затем определить, какой процесс слишком быстро увеличивает использованное процессорное время (больше чем на секунду в течение секунды). Проверка осуществляется командами

 ‘$ps –e|grep ni’ и ‘$ps –e|grep dixi’ – сравнивать значение перед именем процесса. Перезапустить его. - Сообщить в Технологический отдел МФД-ИнфоЦентра.

	Дисковое пространство

	‘$df –k’
Значение capacity у каждого /dev/dsk/* (/dev/hd*, /dev/sd*) должно быть не более 80%
	Увеличение свободного места возможно за счет следующих ресурсов:

$NI_SYSTEM/logs/* - удалить директории за устаревшие даты;
$NI_SYSTEM/*.errors – обнулить файлы (‘ftrunc filename’);
$NI_SYSTEM/seclog/* - удалить директории за устаревшие даты;
/export/home/oracle/distrib или /export/home/oracle/patches – удалить директории;
/var/mail/oracle – удалить файл.

	Общая загрузка сервера

	‘$w’
load average: первое значение менее 1 – отлично, от 2 до 5 – допустимо, более 5 – перегрузка.
	В случае перегруженности компьютера выяснить, какой процесс слишком быстро увеличивает использованное процессорное время (больше чем на секунду в течение секунды). Сообщить в службу техподдержки МФД-ИнфоЦентра.

	Проверка модулей (модули запущены)
	‘ps –ef|grep ni’

‘ps –ef|grep dixi’

Должны быть запущены модули, которые прописаны в /export/home/oracle/ni/bin/start.sh.
	Если модуль не обнаружен, запустить его из папки /home/oracle/ni/java.

	Проверка успешного соединения с ММВБ


	Выполнить запрос к базе: ‘select max(ctime) from quotes_last’

Время должно быть не ранее, чем на момент запуска шлюзов. 
	Если время не соответствует времени старта шлюза, то выполнить рекомендации, описанные в разделе «Работа в нештатных ситуациях» 

	Проверка корректности соединения с ММВБ


	Выполнить запрос к базе: ‘select max(ctime) from quotes_last’

Время должно быть не ранее, чем 15 минут до торгов. Например, если торги начинаются в 10:30, при проверке после 10:15 время должно быть не ранее 10:15
	Если время не соответствует данному условию, то выполнить рекомендации, описанные в разделе «Работа в нештатных ситуациях» 

	Проверка успешного соединения с РТС


	Выполнить запрос к базе: ‘select max(ctime) from quotes_rtsg_last’

Время должно быть не ранее, чем на момент запуска шлюзов
	Если время не соответствует времени старта шлюза, то выполнить рекомендации, описанные в разделе «Работа в нештатных ситуациях» 

	Проверка успешного соединения с FORTS


	Выполнить запрос к базе: ‘select max(ctime) from quotes_psfu_last’Время должно быть не ранее, чем на момент соединения шлюза с биржей 
(около 9.00- 9.30)
	Если время не соответствует времени соединения шлюза, то выполнить рекомендации, описанные в разделе «Работа в нештатных ситуациях» 

	Контроль состояния СУБД
	Просматривать файлы NI_SYSTEM/*.errors на предмет ошибок СУБД (ORA-…).
	Многочисленные непрекращающиеся ошибки, связанные с блокировкой базы (deadlock) - перестартовать Oracle.

Ошибки базы, связанные с сегментами отката (rollback segment) и табличным пространством (tablespace) - увеличить табличное пространство.
Под пользователем system:

ALTER DATABASE DATAFILE '$ORACLE_BASE/oradata/ordb/temp01.dbf' RESIZE 30M;

ALTER DATABASE DATAFILE '$ORACLE_BASE/oradata/ordb/rbs01.dbf' RESIZE 100M;

ALTER DATABASE DATAFILE '$ORACLE_BASE/oradata/ordb/tools01.dbf' RESIZE 50M;

ALTER DATABASE DATAFILE '$ORACLE_BASE/oradata/ordb/users01.dbf' RESIZE 10M;

ALTER TABLESPACE NI_DB ADD DATAFILE '$ORACLE_BASE/oradata/ordb/ni_db{N}.dbf' SIZE 2000M; (если уже существует ni_db{N-1}.dbf)

Можно выделить и больше, если позволяет дисковое пространство, особенно для сегментов отката.
ALTER ROLLBACK SEGMENT "R01" STORAGE ( MAXEXTENTS UNLIMITED);

ALTER ROLLBACK SEGMENT "R02" STORAGE ( MAXEXTENTS UNLIMITED);

ALTER ROLLBACK SEGMENT "R03" STORAGE ( MAXEXTENTS UNLIMITED);

ALTER ROLLBACK SEGMENT "R04" STORAGE ( MAXEXTENTS UNLIMITED);

для табличного пространства отката (RBS):

ALTER TABLESPACE RBS DEFAULT STORAGE ( MAXEXTENTS UNLIMITED );

Для увеличения табличного пространства (создание нового dbf-файла):

alter tablespace ni_db add datafile '/export/home/oracle/ni/ni_db1.dbf' size 100M.

Другие ошибки или продолжение повторов ошибок - сообщить в службу техподдержки МФД-ИнфоЦентра.

	Контроль корректности работы NetInvestor
	Просматривать файлы $NI_SYSTEM/java/logs на предмет ошибок логики
	

	Контроль системного времени 


	‘$date’
Время должно отличаться от астрономического не более чем на 1 минуту
	Если время отличается от текущего более чем на 1 минуту, то изменить его.
Смена даты и времени: #date mmddHHMMyyyy (например #date 061519452004 установить время 19:45:00 и дату 15 июня 2004 года).
Смена времени: #date HHMM (например #date 1945 установит время 19:45:00) или #date HHMM.SS (например #date 1945.35 установит время 19:45:35).


Работа в нештатных ситуациях

	Проблема
	Решение

	Отсутствие данных ММВБ на клиентском месте
	1. Проверить на клиентском месте наличие связи с сервером. Если связи нет, установить.

2. Проверить обновление данных в базе, выполнив запросы ‘select max(tradetime) from all_trades_[суффикс секции]’, ‘select max(ctime) from quotes_[суффикс секции]_last’. Если данные не меняются, то п.3. 

Если данные в базе меняются, проверить наличие процесса nitradeserver. Если его нет, то запустить tradeserver.sh из папки /home/oracle/ni/java. 

Если процесс запущен, а обновлений нет, сообщить в службу поддержки МФД-ИнфоЦентра.

3. Проверить наличие модулей связи со шлюзом (nimicex_info, nimicex_trade). 
Если отсутствуют, то запустить micex_info.sh, micex_trade.sh (если стаканы вынесены на отдельный поток, то и micex_info_orderbook.sh) из папки /home/oracle/ni/java. Если запущены, то п.4.

4. Проверить наличие micexGate на промежуточной Win-машине. Если нет, то запустить. Если есть, то п. 5

5. Проверить на шлюзовой машине наличие обоих DFServer. Если нет, то запустить. Если есть, то проверить на обоих наличие последним сообщения COM-port created и отсутствие после этого сообщений COM-port closed. Если COM-port created, то см. п. 6. Если COM-port closed или вовсе не был открыт, то перезапустить шлюз и micexGate.

6. Перезапустить nimicex_info, чтобы сообщения об ошибках выдавались на консоль.

MTE_SRVUNAVAIL: Server unavailable – micexGate не может соединиться со шлюзом по данному com-порту. Возможно, com-порт неисправен, null-модемный шнур неисправен или нет контакта с com-портом.

COM port is already in use – подвис com-порт. Если перезапуск micexGate и шлюзов не помогает, перезапустить компьютеры.

MTE_TEUNAVAIL: The Trade System temporary unavailable. Торговая система ММВБ недоступна для шлюза. Проверить наличие сети ММВБ и правильность настройки шлюза.

Refresh table error или Open table error. Шлюз не может открыть или поставить на обновления таблицу. Перезапустить шлюз.

connect: Connection refused – micexGate не запущен или нет связи между сервером и промежуточной win-машиной.

connect: No route to host – промежуточная win-машина недоступна.

7. Если указанные действия не помогли, сообщить в службу техподдержки МФД-ИнфоЦентра.



	Отсутствие данных FORTS на клиентском месте
	1. Проверить на клиентском месте наличие связи с сервером. Если связи нет, установить.

2. Проверить обновление данных в базе, выполнив запросы ‘select max(tradetime) from all_trades_[суффикс секции]’, ‘select max(ctime) from quotes_[суффикс секции]_last’. Если данные не меняются п.3. 

Если данные в базе меняются, проверить наличие процесса nitradeserver. Если его нет, то запустить tradeserver.sh из папки /home/oracle/ni/java. 

Если процесс запущен, а обновлений нет, сообщить в службу техподдержки МФД-ИнфоЦентра.

3. Проверить наличие модуля связи со шлюзом (nispse). Если отсутствует, то запустить программу  plaza2.sh из папки /home/oracle/ni/java. Если модуль уже запущен, то п.4.

4. Перезапустить nispse, чтобы сообщения об ошибках выдавались на консоль.

spse:fortslib:fetchcursor:error code –2. SQLProxy выключен.

spse:Cannot connect to database ni_db. SQLProxy выключен.

fortslib:IDispatch error #3121,Timeout expired:error code –5. 
Или
fortslib:IDispatch error #3092,[OLE/DB provider returned message: Timeout expired]:error code –5. Торговая система биржи недоступна, – биржа не работает или нет связи между шлюзом и биржей.

5. Просмотреть сообщения на SQLProxy.

ConnString: "EXEC FutGetSessionIsin"... FAILED

Error

        Code = 80004005

        Code meaning = Unspecified error

        Source = Microsoft OLE DB Provider for SQL Server

        Description = [DBNETLIB][ConnectionOpen (Connect()).]SQL Server does not exist or access denied.

Или
Error

        Code = 80004005

        Code meaning = Unspecified error

        Source = Microsoft OLE DB Provider for SQL Server

        Description = Connection failure

Выключен или недоступен SQL-сервер на компьютере шлюза.

	Отсутствие данных РТС на клиентском месте
	1. Проверить на клиентском месте наличие связи с сервером. Если связи нет, установить.

2. Проверить обновление данных в базе, выполнив запросы ‘select max(tradetime) from all_trades_[суффикс секции]’, ‘select max(ctime) from quotes_[суффикс секции]_last’. Если данные не меняются п.3. 

Если данные в базе меняются, проверить наличие процесса nitradeserver. Если его нет, то запустить tradeserver.sh из папки /home/oracle/ni/java. 

Если процесс запущен, а обновлений нет, сообщить в службу техподдержки МФД-ИнфоЦентра.

3. Проверить наличие модуля связи с шлюзом (nirts). Если отсутствует, то запустить rts.sh из папки /home/oracle/ni/java. Если модуль запущен, то п.4.

4. Проверить наличие rtsProxy на Win-машине. Если нет, то запустить. Если есть, то посмотреть ошибки в его окне (или в логе):

ERROR! DSOnline: OnOpened: table=SettlPair - error 'No connection'. Не запущен сервис RTS DS Server.

RPC: Error connecting to ( "ncalrpc", "", "DSServClient", "" ): WIN32 error 0x6BA, addr 0x77E89B01, loadAddr 0x1300000. То же.

5. Перезапустить nirts, чтобы сообщения об ошибках выдавались на консоль.

rts connect: Connection refused. RtsProxy не запущен.

rts connect: Connection timed out. Компьютер шлюза РТС не доступен.

Следующие ошибки могут быть получены один раз после перезапуска nirts. Если продолжают повторяться, то означают следующее:

rts:online error –1. Нет связи между rtsProxy и шлюзом РТС – перезапустить оба.

rts:connect error –7 или –3. Криптоключ на win-машине не загружен в память (Выполнить asrkeyw). Сертификат не соответствует криптоключу. Нет связи с биржей и т.п.


Раздел V. Интеграция с бэк-офисом 

Одной из возможностей, предоставляемых системой, является обмен данными о состоянии портфелей клиентов между серверной частью NetInvestor и бэк-офисом Брокера. Простейшим сопряжением, встроенным в систему, является импорт и экспорт текстовых файлов заданного формата. По запросу администратора сервера или по расписанию подготавливаются файлы, которые экспортируются в бэк-офис для обработки.

Импорт портфелей клиентов может быть произведен:
· с помощью программы «Монитор NetInvestor»;

· загрузкой файла c ручной инициализацией импорта. 
Импортируемые данные представляются в CSV формате, разделенные между собой точкой с запятой.
5.1. Импорт клиентских портфелей из бэк-офиса

Импорт клиентских остатков через файлы обмена должен быть произведен до начала выставления заявок в систему, то есть до 10 час.15мин.
Для импорта портфелей в общем случае используется файл обмена «pmorning.txt». Для импорта остатков на рынки ММВБ КЦБ -  «pmorning_eq.txt».

Формат тестовых файлов, из которых данные загружаются в клиентские портфели, описан в документе «Руководство пользователя Монитора NetInvestor».
Импорт может быть произведен одним из следующих способов:

1. Загрузкой файла импорта на сервер с автоматической инициализацией импорта. Для загрузки файла необходимо с помощью любого ftp-клиента войти на сервер под пользователем oracle и произвести загрузку в директорию ‘$NI_SYSTEM/rcvfiles’. Инициализация импорта произойдет в соответствии с расписанием запуска утилиты импорта. Для этого необходимо добавить в список назначенных заданий выполнение команды: 

‘/export/home/oracle/ni/bin/load_eq.sh’ - для секции ММВБ КЦБ;

‘/export/home/oracle/ni/bin/loadg.sh’   - для секции ММВБ ГЦБ;
‘/export/home/oracle/ni/bin/load.sh’   - для остальных бирж.
2. Загрузкой файла импорта на сервер с ручной инициализацией импорта. Для загрузки файла необходимо с помощью любого ftp-клиента войти на сервер под пользователем oracle и произвести загрузку в директорию ‘$NI_SYSTEM/rcvfiles’. Затем необходимо произвести импорт командой:

 ‘$load_eq.sh’  - для секции ММВБ КЦБ;

 ‘$loadg.sh’     - для секции ММВБ ГЦБ;

 ‘$load.sh’       - для остальных бирж.

3. С помощью программы «Монитор NetInvestor». 
5.2. Экспорт файла транзакций для бэк-офиса

Для подготовки файла клиентских транзакций за день необходимо на сервере системы выполнить команду ‘$get_trades.sh’. Затем файл экспорта trades.data может быть получен с сервера любым ftp-клиентом из директории ‘$NI_SYSTEM/rcvfiles’.

Файл может быть подготовлен и автоматически, если в список назначенных заданий добавить запись такого вида:

 
‘5 19 * * * /export/home/oracle/ni/bin/gettrades.sh’

В этом случае ежедневно в 19 час.05 мин. файл клиентских операций trades.data будет создаваться в директории $NI_SYSTEM/rcvfiles. Получить подготовленный файл можно с помощью любого ftp-клиента (в том числе «консольного»).

Программа создает текстовый файл следующего формата:

1) номер сделки в торговой системе

2) время сделки

3) номер заявки в торговой системе

4) краткое наименование ЦБ

5) режим торгов (класс бумаги)

6) биржевой код ЦБ

7) купля-продажа B/S
8) торговый счет

9) для РПС: фирма контрагент

10) цена за штуку

11) для ГКО: НКД (рублевая сумма для всех купленных)

12) количество лотов

13) сумма в рублях

14) для ГКО: доходность %

15) идентификатор клиента

16) идентификатор фирмы

17) примечание

18) код расчетов

19) Тип сделки (T – в торгах, P – на аукционе)

20) Комиссия биржи

21) Ставка РЕПО

22) Цена выкупа

23) Процентный доход при выкупе

24) Комиссия за клиринг
5.3. Экспорт файла клиентских остатков для бэк-офиса

Для подготовки файла клиентских остатков на конец дня необходимо на сервере системы выполнить команду ‘$unload’. Затем файл экспорта pevening.txt может быть получен с сервера любым ftp-клиентом из директории ‘$NI_SYSTEM/rcvfiles’. Файл может быть подготовлен автоматически, если в список назначенных заданий добавить запись такого вида:

 
‘5 19 * * * /export/home/oracle/ni/bin/unload.sh’

ПРИЛОЖЕНИЯ

Приложение А. Создание серверной базы ключей и ключа администратора безопасности

Скопируйте на компьютер администратора безопасности (3.3.3.3) в произвольную папку файлы:

· NiSecServerConfig.exe – программа удаленного администрирования ключей клиентов на криптосервере;
· NiSecure.dll – служебная библиотека.

Запустите программу и в окне «NISecConfig 4.2.7» выберите кнопку «Создание». Это позволит создать новый ключ для пользователя системы безопасности NetInvestor.

Поскольку первым пользователем является Администратор, необходимо создать для него ключ и новую ключевую базу, которая в последующем будет содержать открытые части ключей всех пользователей.

1. Создание ключевой базы и открытой части серверного ключа для администратора безопасности 

1. В окне «Создание ключа. Шаг 1 из 5.» выберите в блоке «Для администратора» переключатель «Создать открытую часть серверного ключа для нового пользователя. Или создать новую базу ключей». Открытая часть серверного ключа необходима для генерации полного ключа пользователя.
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2. В окне «Создание ключа. Шаг 2 из 5.» введите в поля:

· «Имя серверной базы ключей»  - [ip-адрес unix-сервера].key_base (1.1.1.1.key_base);

· «Имя файла с открытой частью серверного ключа для экспорта» – произвольное имя файла, на основе которого будет создан полный и открытый ключ администратора.
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3. В окне «Создание ключа. Шаг 3 из 5.» введите в поля:

· «Ключевое имя сервера» - доменное имя unix-сервера - netinvestor;

· «Ключевое имя пользователя»  - имя пользователя ключа - admin.
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4. В окне «Создание ключа. Шаг 4 из 5.» 

· Установите флажок «Использовать кодирование»;

· Выберите из поля списка «Размер ключа кодирования»  значение 512;

· Установите флажок  «Использовать подпись»;

· Выберите из поля списка «Размер ключа подписи» значение 512;

· Нажмите кнопку «Далее».

5. В окне «Создание ключа. Шаг 5 из 5.» проверьте правильность установленных ранее параметров.

6. Нажмите кнопку Finish.

2. Генерация полного ключа администратора и его открытой части

1. Выберите в окне «Создание ключа. Шаг 1 из 5.» в блоке «Для пользователя» переключатель «Создать полный пользовательский ключ и открытую часть пользовательского ключа».

2. Укажите в окне «Создание ключа. Шаг 2 из 5.» в полях:

· «Имя файла с полным пользовательским ключом» -  admin.bin и путь к нему.

· «Имя файла с открытой частью серверного ключа для импорта» - openserv.nis и путь к нему (см. выше), который был предварительно создан для данного пользователя (openserv.nis).

· «Имя файла с открытой частью пользовательского ключа для экспорта» - openuser.nis  и путь к нему.
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3. В следующих шагах нажимайте кнопку «Далее».

3. Добавление открытой части ключа администратора в серверную базу ключей

1. Выберите в окне «Создание ключа. Шаг 1 из 5.» в блоке «Для администратора» переключатель Добавить в серверную базу ключей открытую часть пользовательского ключа.

2. В окне «Создание ключа. Шаг 2 из 5.» укажите:

· «Имя серверной базы ключей» -  1.1.1.1.key_base;

· «Имя файла с открытой частью пользовательского ключа для импорта» - openuser.nis  и путь к нему (см. выше).
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3.   В следующих шагах нажимайте кнопку «Далее».

Для завершения первоначальной настройки криптосервера необходимо созданную базу ключей (в примере 1.1.1.1.key_base) переместить в директорию, где установлен криптосервер.

Приложение Б. Генерация пользовательских ключей

В общем виде процесс создания и регистрации ключей новых пользователей выглядит следующим образом.
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1. Получение базы ключей пользователей
В главном окне программы NiSecServerConfig.exe выберите кнопку «Соединиться», что позволит получить с криптосервера текущую базу ключей для ее пополнения ключами новых пользователей, а затем загрузить измененную (см. ниже) базу ключей обратно. 

В окне «Подключение к криптосерверу. Шаг 1 из 3.» укажите в полях:

· «Адрес и порт для подключения» - IP-адрес и порт (65000) компьютера, на котором установлен криптосервер
 2.2.2.2 
· «Название ключа администратора» -  имя пользователя администратора (admin)
· «Название ключа сервера» - доменное имя unix-сервера (netinvestor)

· «База ключей администратора» -  путь к файлу полного ключа администратора (admin.bin)
Нажмите «Далее» и в следующем окне укажите «Получить базу ключей криптосервера», а также путь, куда сохранить базу.
2. Создание открытой части серверного ключа для нового пользователя 

Запустите программу NISecServerConfig.exe и выберите кнопку «Создание». Это позволит  создать новый ключ для пользователя системы безопасности NetInvestor.

1. В окне «Создание ключа. Шаг 1 из 5.» выберите в блоке «Для администратора» переключатель «Создать открытую часть серверного ключа для нового пользователя. Или создать новую базу ключей». Открытая часть серверного ключа необходима для генерации полного ключа пользователя.

2. В окне «Создание ключа. Шаг 2 из 5.» введите в поля нижеследующие значения:

· «Имя серверной базы ключей»  - [ip-адрес unix-сервера].key_base (1.1.1.1.key_base);

· «Имя файла с открытой частью серверного ключа для экспорта» – имя файла, на основе которого будет создан полный и открытый ключ пользователя.

3. В окне «Создание ключа. Шаг 3 из 5.» введите в поля:

· «Ключевое имя сервера» - доменное имя unix-сервера (netinvestor);

· «Ключевое имя пользователя»  -  имя пользователя ключа (например, client1).

4. В окне «Создание ключа. Шаг 4 из 5.» 

· Установите флажок  «Использовать кодирование»;

· Выберите из поля списка «Размер ключа кодирования»  значение 512;

· Установите флажок  «Использовать подпись»;

· Выберите из поля списка «Размер ключа подписи» значение 512;

· Нажмите кнопку «Далее».

5. В окне «Создание ключа. Шаг 5 из 5.» проверьте правильность установленных ранее параметров.

Нажмите кнопку «Finish».

3. Передача открытой части серверного ключа пользователю

Передайте пользователю открытую часть серверного ключа, созданную для него, – openserv.nis.
4. Генерация пользователем полного ключа  и его открытой части

1. Выберите в окне «Создание ключа. Шаг 1 из 5.» в блоке «Для пользователя» переключатель «Создать полный пользовательский ключ и открытую часть пользовательского ключа».

2. Укажите в окне «Создание ключа. Шаг 2 из 5.» в полях:

· «Имя файла с полным пользовательским ключом» -  client1.bin и путь к нему.

· «Имя файла с открытой частью серверного ключа для импорта» - openserv.nis и путь к нему (см. выше), который был предварительно создан для данного пользователя (client1).

· «Имя файла с открытой частью пользовательского ключа для экспорта» - openuser.nis и путь к нему.

В последующих шагах нажимайте кнопку «Далее». 

Примечание: если при создании ключа (шаг 4 из 5) было указано «Ключ для java-клиентского места», то будут сгенерированы два полных ключа (client1.bin и javaclient.bin, который необходим при использовании «тонкого» клиента). 

5. Передача открытой части пользовательского ключа администратору

Получите от пользователя созданный им открытый ключ – openuser.nis.

6. Добавление открытой части пользовательского ключа в серверную базу ключей

1. Выберите в окне «Создание ключа. Шаг 1 из 5.» в блоке «Для администратора» переключатель «Добавить в серверную базу ключей открытую часть пользовательского ключа».

2. В окне «Создание ключа. Шаг 2 из 5.» укажите:

· «Имя серверной базы ключей» – 1.1.1.1.key_base;

· «Имя файла с открытой частью пользовательского ключа для импорта» - openuser.nis и путь к нему (см. выше).

В последующих шагах нажимайте кнопку «Далее». 

7. Загрузка обновленной базы ключей пользователей на криптосервер

Загрузка обновленной базы ключей на криптосервер проводится аналогично.

В последнем шаге необходимо указать «Загрузить базу ключей на криптосервер».

Примечание. После того, как пройдена процедура обмена ключами, необходимо сопоставить логину данного пользователя в систему NetInvestor его ключ (см. «Руководство администратора NetInvestor Professional»). Пользователь также должен настроить свое рабочее место на использование защищенного соединения (см. «Руководство пользователя NetInvestor Professional»).

Приложение В. Обслуживание ключей

Для просмотра и проверки состояния ключей, содержащихся в серверной ключевой базе:

1. Щелкните по кнопке «Обслуживание»  в главном окне «Конфигуратор системы безопасности NetInvestor 2.0» программы NiSecServerConfig.exe. 
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2. В окне «Обслуживание ключей» выбирайте ключи и щелкайте по кнопкам:

· «Удалить» – происходит удаление ключей пользователей;

· «Экспорт» – экспорт ключей в текстовом формате для распечатки в виде документа. Создаваемый файл экспорта формируется на основе шаблона, содержащегося в файле template.htmt. Это текстовый файл, который может свободно редактироваться на усмотрение пользователя;

· «Java» ключ – необходим пользователям, использующим Java-версию рабочего места клиента. Создается файла ключа javaclient.bin для выбранного пользователя. При этом пользователь может использовать только ЭЦП

























� Если такого пользователя нет, выйти из user management, зайти в yast -> software management, установить пакет orarun.


� Либо не удаленно зайти под пользователем oracle, либо удаленно с другой машины (Linux) командой: ssh –X oracle@HOST_IP


� Если оперативной памяти на сервере <4ГБ, то памяти под Oracle выделяем 50-60%.


Для 2ГБ памяти на сервере на Oracle выделяем 1ГБ.


� Подключиться к криптосерверу можно только при наличии полного ключа администратора admin.bin, с компьютера, с которого такое подключение разрешено на криптосервере.


� Эту операцию из условий конфиденциальности пользователь должен проделать самостоятельно с помощью программы NISecClientConfig.exe или NISecServerConfig.exe. Однако, в зависимости от регламента работы с клиентами, у Брокера есть возможность генерировать клиентские ключи и выдавать их в готовом виде.
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