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Описание услуги Web-кабинет

Назначение

Web-Кабинет – услуга, позволяющая зарегистрированным пользователям получать персональные сервисы от брокера через Интернет.
Функции Web-кабинета

Пользователь системы Web-кабинет в удаленном режиме обращается через браузер к web-серверу компании-брокера по стандартному протоколу http. После успешной авторизации пользователя устанавливается защищенный сеанс связи. В процессе пользователь и web-сервер могут обмениваться сообщениями, данными и файлами.

Клиент авторизуется в системе Web-Кабинет по паре логин/пароль. Также используется сертифицированная система криптографической защиты для обеспечения конфиденциальности и защиты операций клиента. Юридическая значимость электронного документооборота обеспечивается за счет подписания документов ЭЦП. В качестве носителей ключей могут использоваться дискеты, токены и другие носители.
Web-кабинет позволяет решать такие задачи:

1. Обработка неторговых поручений клиента.
Клиент может осуществлять следующие неторговые операции:
· поручение на вывод денежных средств;

· поручение на вывод ценных бумаг;

· поручение на перевод денежных средств;

· поручение на перевод ценных бумаг.

Заполненная клиентом форма поручения подписывается ЭЦП и передается брокеру в виде документа установленной формы.
2. Предоставление отчетов.

Клиенты получают отчеты по брокерским счетам, по сделкам с ценными бумагами и связанными с ними операциям. Клиенты подписывают полученные отчеты ЭЦП.

3. Предоставление клиентам информации и документов для ознакомления и подписания.

Через Web-кабинет можно передавать клиентам следующую информацию и документы:
· регламенты и договоры, информация об изменении регламентов и договоров;

· требования о внесении средств, если уровень маржи опускается ниже критического;

· списки маржинальных бумаг, информация об изменении этих списков;

· заявления об изменении тарифов;

· информация об удержанных налогах.

4. Предоставление клиентам дополнительной информации.

Через Web-кабинет можно передавать информацию и файлы любого формата на усмотрение компании-брокера:

· новостные рассылки;

· состояние счета и позиции клиента (портфель);

· сообщения и комментарии трейдеров и аналитиков;
· произвольные файлы;

· другие сообщения и документы.

5. Прием документов и сообщений от клиентов.
 Клиенты передают через Web-кабинет подписанные отчеты и запросы на подготовку отчетов по торговым и неторговым операциям. Также они могут оставлять сообщения и другие документы для брокеров.

Web-кабинет интегрирован с торговой системой NetInvestor, которая используется в качестве источника данных о клиентах, их счетах, позициях, неторговых операциях и т.д. 
Схема подключение Web-кабинета
Решение использует возможности торгового сервера NetInvestor, сервера отчетов, а также может быть интегрировано с системами BackOffice и другими внешними системами. 
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	Компоненты и системы:

	1
	Сайт компании
	Информационный сайт компании.

	2
	Сервер отчетов
	Сервер, формирующий отчеты по торговым операциям клиентов. Клиент взаимодействует с этим сервером, получая отчеты и подписывая их ЭЦП.

	3
	Крипто-системы
	Система криптографической защиты и цифровой подписи.

	4
	Web-cabinet
	Веб-кабинет для взаимодействия с инвестором.

	5
	База данных Web кабинета
	Отдельная база данных, хранящая информацию сервиса Web-кабинет. Через Web-кабинет клиенты могут осуществлять, например, вывод средств со счетов в NetInvestor.

	6
	NetInvestor
	Торговая система NetInvestor, которая служит источником данных для сервиса Web-кабинет. 

	7
	BackOffice
	Приложения бэк-офиса с содержанием лимитов клиентов, предоставляет информацию о тарифах, налогах и т.д.

	8
	Внешнее приложение
	Любые внешние приложения, в том числе ввод-вывод с банковских карт.


Технологическая связка решений семейства 
	
[image: image3.emf]Сервер  

Базы данных

Рабочее 

Место

Торговый

сервер

Шлюз Биржи

Шлюз Биржи

Модули «Обработки 

соединений»

Модули 

«Потока данных»

Web-Кабинет

BackOffice

Web-клиент

Сервер

приложений

Рабочее 

Место

Сервер отчетов

Модуль ЭЦП

Документооборот

Модуль поручений

и пр.


	Программный состав решения:

- Торговый сервер NetInvestor
- Сервер приложений Web-кабинета
- Web- кабинет

- Сервер отчетов

- Система криптографии

- Модуль интеграции с BackOffice
- Сторонние системы BackOffice
- Прочие сервисы
Поддерживаемые криптосистемы
- КриптоПро

- Сигнал-КОМ



Требования к аппаратному и программному обеспечению
Минимальные требования к оборудованию и ПО
	Сервер приложений

	
	Процессор (ядро):
	4-х ядерный 3 Гц

	
	Оперативная память:
	12 GB

	
	Жесткие диски:
	4*450GB 10K SAS в Raid

	
	Операционная система
	MS Windows 64bit 2003, 2008; Linux

	
	СУБД
	Oracle 10, MS SQL Server 2005, 2008

	
	Виртуальная машина Java
	JRE 6

	
	Web-сервер
	Tomcat 5.5


Решение представляет собой стандартное j2ee приложение и работает под управлением сервера приложений. В качестве основного сервера приложений используется Apache Tomcat 5.5.(9 и выше). Для run-time выполнения рекомендуется использовать 32bit Sun JVM Java1.5 (версии 12 и выше).

В настоящее время системой поддерживается две основных СУБД системы:

· Oracle Database 10.2.04 и выше, редакция Standard и выше (поддерживаются 32 и 64 разрядные версии)

· Microsoft SQL Server 2000 и выше, редакция Standard и выше (поддерживаются 32 и 64 разрядные версии)

Установка и обновление системы

Предварительные требования

На сервере предварительно должна быть установлена и настроена операционная система сертифицированная для работы Sun JVM Java1.5, рекомендуемая ОС – Windows 2003 Server (здесь и далее все скриншоты и т.д. приведены именно для OC Windows). 
На сервере должна быть установлена Sun JVM Java1.5 (версии 12 и выше), допускается установка как JRE, так JDK конфигурации виртуальной Java машины.

На сервере должен быть установлен сервер приложений Apache Tomcat 5.5.(9 и выше).

На сервере СУБД должны быть выделены соответствующие ресурсы для работы сервиса Web-кабинет.
Предварительная настройка сервера приложений Apache Tomcat

Перед выполнением установки системы требуется выполнить ряд настроек сервера приложений Apache Tomcat. После выполнения всех соответствующих настроек необходимо перезапустить сервер приложений.

Конфигурирование памяти сервера приложений

Параметр «Initial memory pool» не менее 256MB. 

Параметр «Maximum memory pool» не менее 1024MB.
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Конфигурирование JVM параметров сервера приложений (Java Options)
В секции «Java Options» должны быть добавлены/отредактированы следующие параметры для генерации журналов и дампов в случае возникновения нештатных ситуаций:
-XX:+HeapDumpOnOutOfMemoryError
-XX:HeapDumpPath=(Путь для записи dump файлов, например С:\)
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Конфигурирование server.xml файла Apache Tomcat
Для корректной работы приложения с русским языком рекомендуется произвести следующие настройки в файле server.xml (~C:\Program Files\Apache Software Foundation\Tomcat 5.5\conf\server.xml).
Для всех используемых <Connector> добавить атрибут useBodyEncodingForURI="true", например: 

	 <Connector 
   port="8888" redirectPort="8443" connectionTimeout="20000" 
   maxSpareThreads="100" maxThreads="150" minSpareThreads="5" 
   useBodyEncodingForURI="true"  >


Настройка учетной записи СУБД 

Сервис при работе с СУБД использует единственную ученую запись, например «stratex». 

Этой учетной записи должны быть предоставлены права ограниченного владельца схемы/базы достаточные для выполнения DDL|DML операций с пользовательскими (не системными) таблицами.

· Для Oracle это права CONNECT и RESOURCE. 

· Для MSSQL это права по умолчанию для dbowner роли. 

Для работы учетной записи Strategy Express должно быть доступно не менее 120 соединений и 300 курсоров.

В примерах ниже используется «stratex» как имя и пароль учетной записи СУБД.

Установка и настройка собственно сервера и системы СУБД  выходит за рамки данного руководства.
Настройка пула базы данных на сервере приложений Apache Tomcat

Доступ системы к СУБД осуществляется через JNDI пул сервера приложений Tomcat. Система использует JNDI путь "java:comp/env/jdbc/strategyexpress". Настройка пула соединений на сервере приложений состоит из 2х шагов:

1. Добавление соответствующего драйвера JDBC СУБД в общие библиотеки Apache Tomcat, общие библиотеки Apache Tomcat находяться в пути «..\Tomcat 5.5\common\lib»

· Библиотека драйвера СУБД Oracle - ojdbc14-10.2.0.2.0.jar
· Библиотека драйвера СУБД MSSQL - jtds-1.2.2.jar
* JDBC драйвера входят в комплект поставки Web-кабинета. 

2. Конфигурирование context.xml файла («..\Tomcat 5.5\conf\context.xml»):

Перед окончанием <Context> секции в конце файла необходимо добавить настройку для инициализации пула соединений с СУБД:
Пример (для Oracle):

<Context>

…

…

<Resource name="jdbc/strategyexpress" auth="Container"

          type="javax.sql.DataSource" driverClassName="oracle.jdbc.OracleDriver"

          url="jdbc:oracle:thin:@10.200.200.190:1521:orcl"

          username="stratex" password="stratex" 

   maxActive="120" maxIdle="20" maxWait="-1"

          removeAbandoned="true"

   removeAbandonedTimeout="60"logAbandoned="true"/>

</Context>

Значение следующих параметров требуется изменить на действительные:

· url="jdbc:oracle:thin:@DATABASE_HOST_IP:PORT:SID" 

· username="stratex" password="stratex" ( имя и пароль для учетной записи СУБД )

При настройке соединения к MSSQL атрибуты должны быть заданы следующим образом:

· driverClassName="net.sourceforge.jtds.jdbc.Driver"

· url="jdbc:jtds:sqlserver://DATABASE_HOST_IP:PORT/DATABASE"

Первичный deploy системы Web-кабинет
Установка осуществляется через менеджер приложений Tomcat. Обычный путь к менеджеру приложений /manager/html (например, http://xxx:8080/manager/html, подробнее смотрите в документации Apache Tomcat).

В форме «WAR file to deploy» укажите путь к файлу se.war из поставки системы. После того, как файл выбран, нажмите кнопку «Deploy». После установки в списке web-приложений появится «Strategy Express» (показано на рисунке внизу). Убедиться в том, что приложение установлено и работает, можно по появившемуся в колонке Applications/Path названию приложения и статусу Running = True.
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Старт приложения может занять некоторое время т.к. системе потребуется создать схему БД и заполнить ее начальными данными.

Стартовая учетная запись администратора системы для начала работы

При первой установки системы она автоматически создает учетную запись администратора с именем и паролем «admin».

Система по умолчанию доступна по пути /niportal, например http://xxx:8080/niportal  
После первого же входа рекомендуется изменить пароль учетной записи «admin»/
Настройка Web-кабинета
Установка шаблонов
При первом запуске системы Strategy Express автоматически будут созданы следующие объекты:
1. Домен ni, который необходим, чтобы идентифицировать различные процессы в системе и который можно найти во вкладке «Администрирование» - «Домены».
2. Роли DEFAULT_NI_ROLE, DEFAULT_SE_ROLE, DEFAULT_MANAGER_ROLE, DEFAULT_CEO_ROLE, DEFAULT_ADMIN_ROLE, которые задают функциональность пользователей, которым эти роли будут присвоены

3. Подразделения CLIENTS, MANAGERS, CEO, ADMINS, которые необходимы для реализации цепочки подписания документов

После того как система будет запущена, нужно зайти в личный кабинет под администратором (admin/admin) и загрузить шаблоны, хранящиеся в zip архивах:

· архив resources следует загрузить в пункт «Администрирование» - «Метаданные»;

· stex – в пункт «Процессы» - «Список процессов»;

· templates – в пункт «Процессы» - «Формы и профили»;

· worklists – в пункт «Процессы» - «Очереди». 

После разгрузки архивов на странице «Администрирование» - «Ресурсы» появятся следующие пункты меню:
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· «Меню портала SE», в котором можно задавать доступность процессов тем или иным ролям. Для того чтобы в Личном кабинете появился список пунктов меню, необходимо загрузить файл menu.xml из архива resources.
· «Настройки модуля Netinvestor» с адресом/портом торгового сервера (tradeserver), к которому будет подключён Личный кабинет. Соответственно, нужно задать эти параметры, создав
 свойство под названием nameserver_parameters.
[image: image8.png]{OcHosree cooiicTsa.

AononHuTensHsie
Paspec
TMopt:.





· «Настройки путей к директориям системы», в котором задаются следующие директории:

· директория хранения отчетов, сгенерированных сервером отчетов (хранятся по критерию brokerref);
· директория файлов, доступных всем пользователям;
· директория поручений на перевод денежных средств, сгенерированных в рамках Личного кабинета;
Необходимо создать свойство под названием paths и задать пути к перечисленным директориям.
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· «Настройки подключения к БД», который будет использоваться при отсутствии подключения к NetInvestor для получения необходимых данных (код клиента, brokerref и т.п.). 
Необходимо создать свойство под названием ni_database и задать в нём параметры подключения к БД Netinvestor.
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· «Отчеты», в котором необходимо добавить три свойства:

· «Перевод на карту», в которое потом загружается файл form_transaction_order_card.rptdesign из архива reports;
· «Перевод на счет», в которое потом загружается файл form_transaction_order_account.rptdesign из архива reports;
· «Перевод наличными», в которое потом загружается файл form_transaction_order_cash.rptdesign из архива reports.
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· «Настройки рассылки почтовых уведомлений», в котором необходимо создать свойство под названием my_smtp_server. Тут задают настройки подключения к почтовому серверу:
[image: image12.png][my_smtp_server





После полной настройки Web-кабинет можно войти в систему с логином и паролем, соответствующими логину и паролю пользователя Netinvestor. По умолчанию любому пользователю будет присвоена роль DEFAULT_SE_ROLE с ограниченной функциональностью. 
Для изменения прав и разрешений пользователей необходимо:

а) зайти под ролью администратора;

б) присвоить пользователю подразделение, права которого определят права пользователя.
Пользовательский функционал Web-кабинета. Управление документооборотом, настройка сервиса и администрирование
Связь Web-кабинета и NetInvestor
После первичной настройки устанавливается двухсторонняя связь между сервисом Web-кабинет и сервером NetInvestor
. 
Если пользователь введет при авторизации свой логин и пароль в NetInvestor, то Web-кабинет сможет однозначно идентифицировать его в качестве клиента и предоставит ему права согласно роли DEFAULT_NI_ROLE. В Web-кабинет будет загружена информация о клиенте, подготовленные для него отчеты, его неторговые поручения  и другая необходимая информация.
Если пользователь введет логин/пароль, отличный от используемого в NetInvestor, то по умолчанию доступ к личной информации получен не будет.

Администратор системы Strategy Express (автоматически генерируемый admin) может вручную создавать пользователей Web-кабинета и предоставлять им права отличные от тех, которые предусмотрены шаблоном по умолчанию.
Главная страница

В Web-кабинете по умолчанию пользователю в статусе клиента доступны такие функции:

· получение документов и файлов (например, инструкций, дистрибутивов и т.д.), предоставленных брокером для скачивания;
· обмен сообщениями внутри Web-кабинета;

· создание поручений на ввод/вывод денежных средств установленной формы;

· создание неторговых поручений свободной формы;

· получение и подписание отчетов.
Главная страница доступная пользователям группы «клиенты», например, может выглядеть так:
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Основные элементы, размещенные на главной странице: 
· меню для перехода к другим разделам Web-кабинета;

· блок информации о клиенте;

· блок «Информация от брокера». 
На странице могут размещаться ленты новостей, информеры, ссылки.
Блок «Информация о клиенте» формируется на основании данных полученных из системы NetInvestor.
«Информация от брокера» - блок ссылок на файлы, которые предоставлены клиентам для скачивания. Это могут быть обязательные документы, дополнительные документы, дистрибутивы программ, инструкции, презентации и другие материалы.
Блок документов «Информация от брокера» формирует и наполняет пользователь в роли администратора личного кабинета (роль DEFAULT_ADMIN_ROLE). Предоставленные здесь файлы доступны всем пользователям Web-кабинета.
Для того чтобы добавить новый документ в блок «Информация от брокера» необходимо:

1. Войти в Web-кабинет администратором личного кабинета (роль DEFAULT_ADMIN_ROLE привязанная к подразделению ADMINS);

2. Найти на главной странице блок «Информация от брокера»;
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3. Воспользоваться  кнопкой «Загрузить» для загрузки нового файла  в Web-кабинет c локальной машины. 
Работа с отчетами

Когда пользователь-клиент выбирает в меню пункт «Отчеты» он попадает на страницу следующего вида:
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Подготовленные отчеты по брокерским счетам, отчеты по сделкам с ценными бумагами и другие отчеты представлены в виде таблицы. Кликнув по ссылке с названием документа, пользователь может открыть/скачать соответствующий отчет. К таблице прилагается фильтр, для отбора отчетов по дате.

Отчеты загружаются в Web-кабинет автоматически из директории, которая указана в параметре paths в настройках ресурсов системы Strategy Express. См. раздел Установка шаблонов. Администратор личного кабинета может указать в качестве пути к отчетам соответствующую директорию на сервере отчетов, либо любой другой каталог. Отчеты находят свой адресат, то есть нужного пользователя, по коду клиента, который указан в имени файла. 
Неторговые поручения
Когда пользователь-клиент переходит по ссылке «Неторговые поручения» он видит разводящую страницу с меню, в котором предусмотрены три действия:
· Вывод денежных средств;

· Перевод денежных средств;

· Поручения в свободной форме.
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Вывод денежных средств. Пользователь-клиент на соответствующей странице находит таблицу со ссылками на созданные им поручения. Здесь находятся только поручения, созданные в рамках Web-кабинета.
Таблица с поручениями на вывод денежных средств может выглядеть следующим образом:
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Все поручения разделены с помощью закладок на «Не подписанные поручения» и «Подписанные поручения». Кликнув на название документа можно открыть/скачать соответствующий файл в формате pdf. Ссылка «Просмотр» открывает заполненную форму поручения непосредственно в браузере. Нажатие на ссылку «Подписать» приводит к подписанию документа ЭЦП и изменяет его статус.
Клиент может ввести новое поручение, заполнив форму на сайте. Форма поручения открывается после нажатия на кнопку «Подача нового поручения».
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Перевод денежных средств. Пользователь-клиент на соответствующей странице находит таблицу с поручениями на перевод денежных средств с одного торгового счета (рынка) на другой торговый счет. Поручения на перевод денежных средств создаются средствами системы NetInvestor.
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Поручения свободной формы. Работа с поручениями свободной формы предусматривает следующее: 

1) клиент скачивает документ (обычно в формате word) на свою локальную машину;

2) клиент заполняет бланк документа;

3) клиент загружает заполненный документ в Web-кабинет и при этом происходит автоматическое подписание документа ЭЦП.

Ранее введенные поручения свободной формы хранятся в форме таблицы, как показано на рисунке ниже: 

[image: image20.png]i

Fnaskas crpana

[ omera

54 Heroproame nopyenua
(¥ Buisop nenexmbix cpepcTe.
(¥ Nepeson Aenexubix cpeacTs
(# Nopyuenns 8 cBo6opNoi hopme

[ Coobuernnn

MopyueHus B ceoboaHol hopme

iR SO TP B CaBR AR RS

TMonucannoe nopyuenue s caoboanoi dopue [lata cospanus
12.6t (3 6air, 09.11.2011) 09112011
13.¢t (8 6aiT, 09.11.2011) 09112011





Если пользователь-клиент воспользуется ссылкой «Подача нового документа в свободной форме», то программа предложит ему пройти три этапа подачи такого поручения: 
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Шаблоны документов свободной формы (бланки в формате word) в Web-кабинет загружает администратор личного кабинета (роль DEFAULT_ADMIN_ROLE). 

Для того чтобы добавить новый шаблон поручения свободной формы необходимо:

1. Войти в Web-кабинет администратором личного кабинета (роль DEFAULT_ADMIN_ROLE привязанная к подразделению ADMINS);

2. Выбрать в меню «Поручения в свободной форме»;
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3. Ввести в форме «Загрузить новый шаблон поручения» название документа, как оно будет отображаться в системе Web-кабинет;

4. С помощью кнопки «Загрузить» загрузить файл c локальной машины. 
Ненужные шаблоны поручений свободной формы удаляются с помощью ссылки «Удалить» под наименованием соответствующего шаблона.
Обмен сообщениями

Механизм обмена сообщениями через Web-кабинет доступен всем пользователям сервиса. 
[image: image23.png]LU

Tnasnan crpanuua

[ orvera

5 Heroprossie nopyuerin
[#] Boison nenesmbix cpencts.
[#7] Nepeson nenesmbix cpencrs.
[#2] NMopyuenna 8 caoboanoii dopue.

[ Coobuenna

© 2011 MO UHGoLleHTD>

Coobuenmst
Hosoe coobuenme

Jowwe TS
Tewa bpewnornpasin_Ornpsawrens Monysarens on.novra -
Tapubei 02.11.2011 17:47:44 CEO demo1 Ypamute
Tapude 02.11.2011 17:49:22 CEO demo1 Yaamus





Сообщения адресные, то есть пользователь видит только те сообщения, для которых выступает либо отправителем, либо получателем. 
Таблица с сообщениями разделена на две закладки: «Входящие» и «Отправленные». Сообщение открывается с помощью ссылки в колонке «Тема». 
Для того чтобы создать новое сообщение, необходимо воспользоваться ссылкой «Новое сообщение», заполнить форму сообщения и нажать кнопку «Отправить».

Администрирование Web-кабинета, редактирование метаданных и процессов
Важные элементы консоли администрирования
Шаблоны, которые разгружаются в систему управления процессами Strategy Express, позволяют в полной мере  брокеру предоставлять, а клиенту получать услуги Web-кабинета. Но если администратору компании-брокера требуется изменить используемые по умолчанию шаблоны, метаданные или процессы, то для этого нужно воспользоваться консолью администрирования Strategy Express.

Все описываемые ниже настройки и изменения может сделать автоматически генерируемый пользователь admin. Не следует путать роль администратора Strategy Express (пользователь admin - Auto created system Administrator) с ролью администратора личного кабинета (роль DEFAULT_ADMIN_ROLE привязанная к подразделению ADMINS).
Главная страница консоли администратора содержит следующие важные элементы:

· «Пользователи» – можно вручную добавлять пользователей сервиса Web-кабинет и назначать им права, отличные от принятых по умолчанию;

· «Роли» – можно создавать наборы прав и разрешений, отличные от принятых по умолчанию;

· «Подразделения» - можно вводить дополнительные группы пользователей;

·  «Ресурсы» – настройки шаблона сервиса Web-кабинет; 

· «Метаданные» – инструменты для работы с метаданными, в том числе для редактирования шаблонов по умолчанию;
· «Справочники» - справочники, которые используются в шаблонах.
Связи между объектами администрирования

Консоль администратора предоставляет доступ к определенным объектам, среди которых:

Пользователь – объект, который ассоциируется с конкретным пользователем Web-кабинета. В шаблоне по умолчанию пользователи Web-кабинета однозначно идентифицируются с пользователями системы NetInvestor и, таким образом, получают доступ к личной информации.
Подразделение – объект, который ассоциируется с группой пользователей, необходим для организации иерархической системы распределения прав.

Права – настройки, которые определяют доступ к объектам, информации и процессам внутри системы.

Роль – объект, который ассоциируется с должностью или кругом обязанностей пользователя, определяет права с учетом положения в иерархии.

Для Пользователя приоритетными Правами и Профилями являются наследуемые через Роли Подразделения, при прочих равных приоритеты определяются порядком назначения Ролей. Итоговые Права Пользователя комбинируются «включающим или» относительно всех наследуемых им Прав.
Концепция метаданных

Для определения пользовательских типов данных, для разработки форм (ввода данных, печатных), для введения новых атрибутов системных объектов используются метаданные.

Метаданные определяют допустимые форматы и структуры всех пользовательских типов и структур данных. Метаданные используются как для обработки информации в рамках процессов, так и для расширения дополнительными пользовательскими атрибутами системных объектов (пользователи, роли, профили и т.д.)

Обособленное определение пользовательской структуры с помощью метаданных называется шаблоном. Шаблон состоит из набора свойств. И свойство, и шаблон идентифицируются неким идентификатором или ключом. Как правило, ключ это мнемоническое название шаблона или свойства. Ключ шаблона должен быть уникален в рамках системы, ключ свойства уникален в рамках шаблона.

Свойство может быть как элементарным типом данных, так и ссылкой на другой шаблон метаданных, кроме этого, свойство может определять массив элементарных типов или ссылок. Такой подход позволяет строить иерархические структуры данных любой сложности и активно применять методы декомпозиции и повторного использования.

Кроме свойств, шаблон метаданных может включать условие проверки данных, которое должны применяться при интерактивном заполнении пользовательских форм. В свою очередь, сами формы автоматически генерируются системой по этому же описанию шаблона метаданных.

Существуют специальные элементарные типы свойств, предназначенные для задания правил форматирования и отображения форм при их заполнении пользователем. Это такие типы свойств как «Группы», «Сепаратор колонок», «Закладка». 

Для редактирования и просмотра метаданных в консоли администрирования встроен редактор метаданных. Кроме визуального редактирования возможен импорт/экспорт метаданных в виде XML файлов.

Группы пользователей
Подразделение – объект администрирования, необходим для распределения доступа к информации, прав и обязанностей пользователей внутри системы. Может совпадать с организационными подразделениями компании (филиалы, отделы, службы) или логически объединять пользователей в группы.

Администратор может создавать произвольное количество подразделений. Все подразделения образуют иерархическую структуру, дерево.
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В блоке «Основные свойства» указываются:

«Код» - ключевое поле;

«Название» - информативное наименование подразделения;

«Базовое подразделение» - родительское подразделение; необходимо для установки иерархии объектов и прав в системе;

В блоке «Роли» программа выводит информацию обо всех ролях, связанных с данным подразделением. Включаются унаследованные от родительского подразделения роли. Администратор может добавить подразделению любую дополнительную роль таким образом:

· внизу блока «Роли» из списка выбрать необходимую роль;

· использовать ссылку «(добавить роль)»;

· прежде чем выйти из формы редактирования подразделения нажать кнопку «Сохранить».

Введение учетных записей пользователей

Пользователь – объект администрирования, который содержит данные аутентификации и может включать любую другую персональную информацию, необходимую для реализации бизнес-процессов, документооборота и т.д.

Администратор связывает учетные записи пользователей с подразделениями и, таким образом, описывает иерархическую систему распределения прав и разрешений внутри системы.

[image: image25.png]TMonesosarenn Liow

Tomsoearen

@ Ocwsneie caviicrea

'DEFALLT_NI_ROLE Moapasaenere KrvrerTs!
'DEFAULT_SE_ROLE Nogpasaenerse Kentsi

[BuiGepire nauenme =] (aobasnrs pons)

Coxpasnrs | _Omwena




В блоке «Основные свойства» указываются:

· «Логин» - ключевое поле, уникальное имя для авторизации пользователя;

· «ФИО или Название» - имя пользователя или название организации;

· «Пароль» - пароль для авторизации пользователя;

· «Подразделение» -  подразделение, к которому принадлежит пользователь; необходимо для описания иерархии объектов и распределения прав;
· «Принудительная смена пароля» - если пользователь введен «вручную» администратором, ему следует предоставить возможность сменить пароль;

· «Удален» - флаг позволяет сохранять учетные записи удаленных пользователей.
В блоке «Роли» программа выводит информацию обо всех ролях, связанных с данным пользователем. Включаются унаследованные от родительского подразделения роли.
Создание и редактирование ролей

Роль – объект администрирования, определяет права пользователя (подразделения)  в системе. Роли включают персональные профили для доступа к внешним системам, для параметризации задач и этапов процесса, для параметризации системы в целом. Отдельные роли назначаются пользователям и подразделениям. В последнем случае роли наследуются всеми участниками подразделения.
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В блоке «Основные свойства» указываются:

· «Код» - ключевое поле;

· «Название» - информативное имя роли.

В блоке «Права» администратор может настроить права, которые описаны в системном объекте  permissions. Естественно, до этого свойства, правила и алгоритмы permissions должны быть описаны через редактирование шаблонов метаданных. 

Домены

Все метаданные, имеющие отношение к работе Web-кабинета, принадлежат домену ni. К домену system относятся метаданные системных объектов, например пользователей (user), прав (permissions) и т.д.  
Шаблоны метаданных, их типы, назначение. Разработка метаданных

Метаданные это одна из центральных концепций системы. С их помощью описываются формы и профили процессов, параметры доступа к внешним ресурсам (почтовые службы, СУБД, сторонние сервисы), дополнительные атрибуты встроенных в систему объектов, таких как, пользователи, роли, организационные подразделения и даже список системных прав и настроек. 

Список шаблонов метаданных 

Список всех созданных в системе шаблонов метаданных находится на странице «Метаданные».
Таблица «Шаблоны метаданных» фильтруется по полю «Домен». 
Обратите внимание, что таблица включает такие элементы управления, как кнопка [image: image27.png]


 - экспорт шаблона в XML;[image: image28.png]


 - удаление шаблона. 

Для создания нового шаблона применяется ссылка «(создать)» рядом со списком доменов.  Внизу страницы находиться блок «Импорт шаблона» для загрузки нового шаблона из XML-файла.

Ссылка «(выгрузить все)» позволяет скачать архив со всеми XML-файлами шаблонов.

Метаданные встроенных объектов системы и «Системный домен»

В списке доменов есть предопределенный «Системный домен». В системном домене хранятся шаблоны основных объектов Strategy Express, таких как подразделение, пользователь, права и т.д.

Администратор может расширять эти встроенные системные объекты дополнительными свойствами. Напоминаем, что средствами редактора метаданных, можно добавлять свойства произвольного типа (в т.ч. ссылки на другие шаблоны метаданных), вставлять условия проверки, скрипты и т.д. 

Эти ключи и их шаблоны являются зарезервированными и не могут быть удалены из системы. 

Администратор может создавать в системном домене дополнительные шаблоны метаданных, необходимые для адаптации под конкретные бизнес задачи компании. Пользовательские шаблоны могут иметь свойства-ссылки на зарезервированные шаблоны системных метаданных. И наоборот, системные метаданные могут быть доопределены свойствами-ссылками на пользовательские шаблоны метаданных.

Типы шаблонов метаданных

Используются шаблоны следующих типов:
	Описание типов 

	
	«Обычный»
	Основной, базовый тип метаданных. Используется всегда, если специфика бизнес задачи не требует применения «профилей», «ресурсов» или «сущностей».

	
	«Профиль»
	Специальный тип шаблона метаданных, применяется для параметризации системы в целом и процессов в частности.

Профили могут определять как набор атрибутов, от значения которых зависит ход выполнения процесса, так и набор атрибутов для доступа к внешнему ресурсу, например СУБД.

Конкретные значения свойств профилей (конфигурации профилей) зависят от того, кто инициировал данный процесс или задачу.  Связь между конфигурациями профилей и пользователями осуществляется через роли. Приоритеты и порядок наследования совпадает с порядком наследования элементарных прав.

	
	«Ресурс»
	Служебный тип метаданных. См. шаблон stmp.

	
	«Сущность» 
	Специальный тип метаданных, для которых поддерживается механизм одновременной или последовательной работы с конкретным экземпляром в рамках различных независимых процессов. Это позволяет, например, строить CRM подобные процессы.


Создание и редактирование шаблонов

Для редактирования определенного шаблона в форме списка следует воспользоваться ссылкой в поле «(Код)».

Пример этой формы редактирования шаблона показан на рисунке:
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Сверху находится блок, в котором определяются базовые атрибуты шаблона: 

· «Домен» - домен, которому принадлежит шаблон; редактирование запрещено;

· «Ключ» - уникальный (в пределах домена) ключ-идентификатор, по которому экземпляр метаданных может быть запрошен из процессов и других системных задач; редактирование запрещено;

· «Название» - развернутое описание шаблона;

· «Ревизия» - описание версии шаблона; произвольная строка;

·  «Тип шаблона» - тип шаблона (обычный, профиль, сущность, ресурс).

Под базовыми атрибутами шаблона находится список свойств шаблона. В этом списке приводятся ключи, имена, типы, атрибуты и признаки свойств шаблона. Для работы со списком свойств предусмотрены следующие интерфейсные элементы и ссылки:

Зеленные стрелки в начале таблицы – кнопки для управления порядком (№) свойств;

Ссылки в поле «Код» - ссылки для редактирования свойств шаблона;

«Удалить» - ссылки для удаления выбранного свойства шаблона;

«(добавить свойство)» - ссылка для добавления нового свойства;

«(preview)» - ссылка для визуализации шаблона в новом окне браузера в виде формы редактирования для HumanTask задач и формы отчета;

«(XML preview)» - ссылка для скачивания (просмотра в браузере) xml-документа;

Кроме основных атрибутов и списка свойств в описании шаблона могут использоваться js скрипты, которые описывают поведение форм или инициализированных экземпляров метаданных. 

Свойства шаблона, их типы и признаки

Самое главное в шаблоне метаданных – это набор свойств, заданный вместе с их типами, значениями по умолчанию, условиями проверки, условиями отображения в диалогах и другими признаками.

Для того чтобы добавить в шаблон новое свойство, в форме  редактирования шаблона используют ссылку «(добавить свойство)». Основные атрибуты свойства:

· «Ключ» - ключ-идентификатор для обращения к свойству из процессов и других системных задач;

· «Название» - информативное имя свойства;

· «Тип» - тип данных/элемент формы.

Типы свойств шаблонов метаданных:
· Строка - простой тип данных «строка»;
· Целое число - простой тип данный «целое число»;
· Дата – простой тип данных «дата»;
· Вещественное число - простой тип данных «вещественное число»;
· Булевское - простой тип данных «логический»/«булевский»;
· Пароль - в форме во время редактирования этого поля, его значение не отображается;
· Ссылка на шаблон - ссылка на шаблон метаданных, созданный ранее;
· Ссылка на документ - ссылка на файл документа; некоторые процессы могут генерировать документы (XML, PDF, BIRD и др.);
· Разделитель - это свойство является элементов формы (диалога или отчета). Разделитель переносит отображение всех последующих свойств с новой колонки;

· Группа - это свойство является элементом формы (диалога или отчета). Все свойства между этим элементом и следующим такого же типа группируются на странице;
· Закладка - это свойство является элементом формы (диалога или отчета). Все последующие свойства будут перенесены на новую закладку страницы;
· Булевская кнопка - это свойство является элементом формы (диалога или отчета). Отображается в виде кнопки; нажатие кнопки пользователем, во-первых, устанавливает ее значение в «1», во-вторых, приводит к исполнению (!) скрипта проверки шаблона.

Свойствам разных типов могут быть назначены признаки, которые контролируют обязательность значения, значение по умолчанию, видимость в формах и т.д. Для свойств элементарного типа (строка, число, дата) характерны признаки:
· «Обязательное» - если признак установлен, то свойство является обязательным для заполнения в формах;

· «Поисковое» - если признак установлен, то по данному полю реализован поиск в консоли «Пользовательские задачи»; как правило, поиск предполагается по свойствам сущностей;

· «Скрытое» - если признак установлен, то данное поле не будет отображаться в форматах (отчетах); скрытые свойства могут хранить данные объектов, которые используются внутри процессов;

· «Только чтение» - если признак установлен, то в форме значение поля не редактируется;

· «Значение по умолчанию» - значение свойства шаблона по умолчанию.

Для свойств элементарного типа (строка, число, дата) администратор может конструировать перечисленный тип данных – список значений. Делают это в блоке «Список значений». 
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Важнейший, с точки зрения разработчика процессов, тип свойств - «Ссылки на шаблон». Ссылка на шаблон определяется идентификатором в поле «Ключ шаблона».
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Для свойств типа ссылки на шаблон применяется особенный признак «Табличный вид». В форме таблица может выглядеть, например, так:
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И, наконец, администратор может определить массив, составленный из значений элементарного типа или из объектов-шаблонов. Размерность массива определяется атрибутом «Размер массива»:

· «Размер массива» = 0 (по умолчанию) – свойство не является массивом;

· «Размер массива» = n (любое натуральное число) – свойство является массивом ограниченной* длины;

· «Размер массива» = (-1) – свойство является массивом неограниченной* длины.
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� Используйте ссылку «Создать» в соответствующем блоке:


�


� Адрес сервера NetInvestor задается с помощью свойства nameserver_parameters в настройках ресурсов системы Strategy Express. См. раздел � HYPERLINK  \l "_Настройка_Web-кабинета" ��Установка шаблонов�.
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